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中文摘要

摘要

数据仓库的安全性是一个非常重要的问题。不同的安全技术被用来解决这

个问题。本文首先对数据仓库的安全研究迸行了圆顾。针对wEB环境下的数据

仓库中存在的安全隐患，从数据仓库的建设和运行两大方面入手，从技术性和

非技术性的角度出发，提出了相应的解决措施。通过对)咖。的各种安全技术的

详细讨论，在论文中提出了一个使用XML及相关安全组件实现的WEB环境下的

数据仓库安全模型。该模型中综合运用了煳L加密、x儿签名、sOAP、x妣防火

墙等技术来保证数据仓库的安全，为研究wEB环境下的数据仓库的安全提供了

一种新的思路。论文的最后还给出了通过x^fL secur“y suite实现X帆签名的

例子。

关键词：wEB、数据仓库、安全、)【Ⅶ。、模型



Abstract

The securi够of a data warehouse is the most criticaI issue．

Difkrent techⅡiques are used to deal with it．1n this thesis we岱rst

reView the strengths and weakness of the Iatest techniqu姻and

practices．We discussed the possible hoIe in the data warehouse

under the WEB circumstance and proposed the corresponding

technique and non·technique sohJt：ion．on the basis of the discussion

of the XML and related security technologies，we proposed a security

model using XML and its related technologies to ensure a better and

secure data warehousing experiences．This modeI combined some

technologi锶of XML encryption，XML signature，SoAP，XML

nrewall which is presented a new idea for the securit)，of a data

warebouse under the WEB circumstance． An example of XML

signature using XML Security Suite attached in the end of the p矗per．

K0y words：WEB、Data warehouse、security、XML、model
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第一章绪论

第一章绪论

1．1论文的研究背景

1．1．1数据仓库技术的应用和发展

数据仓库Ⅲ是近年来兴起的一种新的数据库应用。它的出现和发展是计算机应

用到一定阶段的必然产物。经过多年的计算机应用和市场积累，许多商业企业已

经保存了大量的原始数据和各种业务数据，这些数据真实地反映了商业企业主体

和各种业务环境的经济动态。然而由于缺乏集中存储和管理，这些数据不能为本

企业进行有效的统计、分析和评估提供帮助。也就是说，无法将这些数据转化为

企业有用的信息。数据仓库正是顺应这种要求而产生的。随着各种计算机技术如

数据模型、数据库技术和应用开发技术的不断进步，数据仓库技术也在不断发展，

并在实际应用中发挥了巨大的作用。因特网资料中心在1996年对20世纪90年代

前期进行的62个数据仓库项县的调查研究结果表明：进行数据仓库项目开发的公

司在平均2．73年的时间内获得了平均为32l％的投资回报率。使用数据仓库所产

生的巨大效益的同时又刺激了数据仓库技术的需求，数据仓库市场正以迅猛势头

向前发展：一方面，数据仓库市场需求量越来越大，每年约以400％的速度扩张：

另～方面，数据仓库产品越来越成熟，生产数据仓库工具的厂家也越来越多。据

IDC数据，2000年全球数据仓库市场为128亿美元，较上年增长20％，到2003年，

全球数据仓库市场为250亿美元，年增长率为25％“1。

进入20世纪90年代，特别是1995年以来，wEB技术得到了迅速发展。作为

新一代软件技术，WEB能够在不同的网络及操作环境中运行，并可以方便地扩展到

外部的相关企业及最终客户，这很好地适应和促进了互联网应用的发展。与此相

适应，基于wEB的应用由于继承了Internet的圆有优点而受到了广泛的欢迎。w髓

技术的飞速发展对数据仓库产生了很大的影响。数据仓库提供了自由使用存储信

息的途径，雨利用wEB技术可以方便、经济地获得有关信息。这两种技术的结合，

就产生了使信息分布和处理更经济、更高效的基于wEB的数据仓库系统。基于wEB

的数据仓库技术改变了最终用户对数据仓库的使用模式。人们可以不再局限于通

过局域网(LAN)使用数据仓库，而是可以通过Intel net／Intranet远程访问数据
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仓库，所得的分析结果也可以借助wEB服务器迅速发布。对于扩大数据仓库的使

用范围，提高信息的使用效率具有较大的意义。

1．1．2网络信息安全问题的日益严重

信息化和网络化是当今世界经济和社会发展的大趋势，也是推进我国国民经

济和社会现代化的关键环节。计算机技术和网络技术已深入到社会的各个领域，

人类社会各种活动对计算机网络的依赖程度已经越来越大。与此同时，由于计算

机网络所具有的开放性和共享性，其安全性也成为人们日益关切的问题。在世界

范围内，对计算机网络的攻击手段层出不穷，网络犯罪日趋严重，给各行各业带

来了巨大的经济和其他方面的损失。据美国律师联合会安全调查，有40％的被调查

者承认在他们的机构中曾经发生过计算机犯罪的事件。报道的黑客入侵事件在

1990年为252起，1994年增至234l起，2004年全球一共发生了392，545起。据美国

FBI估计，计算机网络每被攻破一次造成的损失为50万美元，而一个大银行的数据

中心停机一秒的损失为5000美元。2000年伪造支票造成的金融服务系统的损失为

27亿美元，信用卡伪造所造成的损失也达到35亿美元。这些数字所显示的仅仅是

美国网络安全犯罪所造成的真正损失的一小部分。许多机构还未意识到在他们的

机构中存在计算机犯罪。此外，即使发现了犯罪事件，许多机构也不愿意公开它

们的存在。据专家估计，由计算机犯罪所造成的实际的经济损失每年高达150亿美

元。很多国家机构和企业等网络用户的网络安全措施做得都不理想，我国也属于

网络安全性意识薄弱豹国家。据国家公安部消息，国内有超过80％的网站缺乏安全

措施，因此造成了严重的网络安全隐患。比如由于2001年中美撞机事件所引起的

中美黑客大战，我国至少有350个网站的主页被改的面目全非。而近年爆发的计算

机病毒，更是严重给我国的银行等金融网络系统造成了巨大损失。

l。1．3数据仓库安全分析

随着数据处理功能的不断细化以及Internet互联作用的日益渗透，数据仓库

的运用日渐普及和深入，其数据蕴涵的价值正被广泛认可和重视，相应的安全问

题也备受关注。影响数据仓库系统安全的原因主要有以下两个方面：

(1)数据价值提升【5】。数据仓库系统中的数据从数据源提取出来，历经多种处

理过程，数据价值已经提升。存储在数据仓库系统中的数据大致分为概要数据和
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细节数据【6】：前者从宏观上展示事物的发展规律，对于决策制订等重要分析活动起

着关键作用，数据概括度越高，其价值越大：而后者详细反映了事物变化的具体

过程，往往具有很强的敏感性。

(2)数据共享的形式、范围以及程度正出现新的变化哪】。Internet／Intranet

是使这个过程变得异常开放的重要因素；另一方面，全球化的历史步伐使企业的

结盟愈演愈烈，数据共享已经从拥有者个体内部逐渐走向个体之间，甚至出现跨

行业的多重交叉共享。

这两个原因直接威胁着数据仓库系统的安全。

在基于web的数据仓库系统中，由于数据是大量集中存放，而且用户对数据仓

库的应用不再局限于单一的环境，它可以为互联网上众多用户直接共享。数据仓

库的分析结果往往要求能够在网上发布、浏览，让用户在线使用。这种方式在给

企业的应用带来便捷的同时，也为数据仓库带来了安全隐患。概括来说，主要有

以下几种类型的非法访问：

(1)恶意破坏。这类非法访问是一种人为的破坏，访问数据仓库的主体往往不

是合法的用户，这种行为的目的就是要给数据仓库中的数据造成破坏。如黑客，

这些人不具备访问数据仓库的合法的权限，但通过黑客技术入侵系统，恶意访问

数据。

(2)非法入侵。这类用户访问数据仓库的目的不是破坏，而是期望从数据仓库

中获得有价值的信息。但这些信息对他们来讲是禁止访问的。非法入侵的用户往

往是合法的用户，但他们滥用权限蓄意窃取信息。由于他们处在局域网内部，对

网络的情况比较了解，有～定的网络使用权限，如果没有相应的安全措施，他们

的行为非常容易实现。例如，一个用户对某个已创建的报表有浏览的权限，但如

不加以控制．他可以利用已有的权限对报表的钻取访问创建基于报表的数据库表；

还有一种被称为特洛伊木马的程序，这种程序具有很强的隐蔽性，能利用用户的

合法权限对数据的安全进行攻击。

(3)非法误用。有些用户虽然拥有合法的权限．主观上不存在恶意的访问，但

在操作过程中也可能因为误操作给数据仓库中的数据造成破坏和泄漏。

由于我国的数据仓库应用还处在发展的初级阶段，近年来虽然～些数据仓库产

品开始关注安全问题，增加了一些安全措施，但还不够规范。基于web的数据仓库
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的安全对策就更少。但我们应该清醒地意识到，随着网络技术和数据仓库技术不

断紧密的结合以及应用发展的需求，必须尽快地给出基于Web数据仓库的安全性策

略。这也就是本文将要讨论和解决的问题。

1-2论文的研究意义

基于霄醯的数据仓库系统的创建是一项既具有挑战性又有益的工作。与传统的

数据仓库相比，基于w朗的数据仓库具有易于访问、操作平台无关和管理成本低等

明显优势【31，为企业提供了更有力的的决策支持，大大提高了企业的经济效益。随

着基于w阻数据仓库技术应用的推广，越来越多的企业依赖它进行各种重要的业

务分析和决策制定，这些都是维系企业良好发展的高层应用。没有这些高层应用

企业就不能确信下一步应该如何走好；同样，缺少数据仓库技术的支撑，也就不

能建立有效的高层应用。这种相互依存的特性使得数据仓库系统正逐渐演变成拥

有者的致胜工具和无形资产，其重要性不言而喻。如果数据仓库系统存在安全隐

患，如：数据泄密、数据损坏等，这往往会给企业带来巨大的伤害。甚至波及企

业的存亡，更为严重的是可能给国家的经济带来严重的损失。正是由于数据仓库

的重要性，研究数据仓库的安全便显得尤为重要。这也就是本论文将要讨论和解

决的问题。通常，数据仓库系统存储着企业大量的历史数据和重要企业逻辑，然

而，由于数据仓库连接到网络上，理论上任何浏览器用户都可能通过网络(Intranet

／Extranet／Internet)来访问。这使得基于WEB的数据仓库中数据的安全受至H威胁，

从而影响企业的决策。基于W髓的数据仓库的安全研究的意义在于根据现有的数据

仓库系统存在的安全隐患进行分析。找出影响安全的因素，并因此制定相应的安全

策略，采用一定的安全技术，最大限度地保证数据仓库系统的安全，保证重要数据

和企业逻辑的安全，减少企业因为缺乏安全而带来的损失，使得数据仓库系统能够

更好地为企业决策提供服务。

113主要的研究内容

本课题是w阻环境下的数据仓库安全技术的研究，研究的主要内容包括：

l、对数据库和网络信息系统的安全进行研究

数据仓库的安全是一个非常复杂的问题，它涉及到多个方面。由于数据仓库

和数据库之间存在着直接的联系，现阶段对数据仓库安全的解决大多还是从传统
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数据库技术出发，所以本文中对与数据仓库安全密切相关的数据库的安全问题进

行了研究；在W髓环境下的数据仓库中，由于信息基于网络进行传输，因此网络

的安全问题也是影响数据仓库安全的重要因素。本文对网络信息系统的安全问题

也进行了研究。

2、对)【ML及相关安全技术进行研究

wEB环境下的数据仓库能够把政府或企业中的分散的原始操作数据和各种来

自外部的数据汇集成一个单一的数据集合，并且通过wEB传送系统提供给各种不

同用户。这时，如何将来自不同应用系统的分散的数据集合汇集成一个比较合理

的数据集就成为比较追切的阊题。以硎L作为中间层的数据描述工具和数据转换

工具可以提供一种比较良好的解决方案。将XML应用于数据仓库具有很多优势。

正是因为)(ML的优越性，越来越多的公司通过网络用XML来传输结构化的数据，

文档的安全问题也越来越重要。本文对xML及相关的安全技术如xM乙加密、)c^lL签

名等进行了研究。

3、对wEB环境下的数据仓库安全技术进行研究

在前面研究的基础上，对W髓环境下数据仓库中存在的安全隐患进行了分

析，从数据仓库的建设和运行两方面入手，从技术性和非技术性的角度出发，对

wEB环境下的数据仓库的安全进行了研究。

1．4论文的成果和组织

1．4．1研究成果

本论文在前人研究的基础上，结合国内外的最新发展动态，通过大量的资料采

集、整理和分析，对wEB环境下的数据仓库的安全进行了分析和研究。

本文所取得的成果主要有：

(1)对现有的数据仓库系统存在的安全问题和主要的安全措施(网络的安全

防护措施、操作系统的安全防护措施、数据库的安全防护措施)进行了分析和探

讨，研究了基于wEB的数据仓库中存在的安全隐患并提出了相应的解决措施。

(2)基于对列L及相关安全技术的研究，提出了～个用xML安全组件构建的

基于wEB的数据仓库安全模型。给出了该模型的组成部分，模型的具体工作步骤

和涉及到的主要技术问题，还给出了模型中xML签名实现的例子。
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1．4．2论文的组织

本文安排如下：

第一章： 绪论

介绍了选题的研究背景和意义，论文主要的研究内容和要解决的问题。

第二章： 数据仓库安全研究回顾

通过国内外文献的研究，对当前数据仓库系统安全的相关技术予以全面的回

顾、比较和总结。

第三章： 数据库和信息系统的安全

分别介绍了数据库和网络信息系统的安全问题。在数据库安全里，介绍了数据

库的安全评估标准，分析了数据库中存在的安全问题，给出了保证数据库安全的

主要手段；在网络信息系统安全里介绍了网络信息安全的基本要求和存在的安全

威胁，网络安全体系结构及网络安全的相关技术。

第四章： 煳L及相关安全技术

介绍了)【ML及相关的安全技术，如)(ML签名、xML加密、xAcL、xI(Ms、sOAP、

xML防火墙等内容，为后面介绍基于)(ML的安全模型打下基础。

第五章： wEB环境下数据仓库的安全研究

针对wEB环境下的数据仓库中存在的安全隐患，从数据仓库的建设和运行两大

方面入手，从技术性和非技术性的角度出发，研究提出了相应的解决措施。

第六章： 基于xML的数据仓库安全模型

提出了一个基于xML及相关安全技术的w朗环境下数据仓库的安全模型。给出

了模型的具体工作步骤和模型中部分实现的例子。

第七章： 结论和展望

总结全文，给出结论并提出了进一步的研究方向。
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第二章数据仓库安全研究回顾

2．1传统环境下数据仓库安全研究回顾

下面将按照不同的技术路线，回顾数据仓库安全的研究，并做出适当的解释

和比较，最后予以总结。

2．1．1工程实践

如果能够在实施数据仓库的过程中就能够充分考虑到数据仓库的安全性，势必

能够在系统的安全措施的实施方面占据主动。基于这种思想，warigon在文献州中

把数据仓库的安全需求划分了七个阶段，它们分别是：

(1)数据鉴别一这是以下阶段的关键，建议收集、整理出一套关于数据仓库中

数据的详细清单，内容涉及到数据的内容、性质、位置以及最终用户的使用情况

等。

(2)数据分类一依照安全保密性的要求对数据进行分类，可以根据数据的敏

感程度和重要性分为公开数据、机密数据和高度机密数据。

(3)数据价值的定量化一数据在使用过程中可能会遭受破坏、泄密等各种安

全问题，因而要对这些事件发生的可能性以及恢复过程付出的代价进行估算，最

终反映为量化的数据价值，以便重点保护关键数据。

(4)确定数据仓库系统的安全隐患一主要包括：

·DBMs的内置安全(基于视图的安全可以被直接的数据卸载方法旁路)

·DBMs的限制(访问高密级数据的应用程序泄漏低密级数据)

·双重安全引擎(将DBMS和操作系统的安全措施进行联合实施，不仅会导

致安全问题的偏离，也会增加管理和维护工作的复杂性，不便于问题的

诊断)

●推论攻击(利用数据之间存在的各种联系，通过《氐密级数据推算出高密

级数据)

·可用性因素的限制(安全要求同数据仓库系统的访问共享理念相悖)

●人为因素(过失、疏忽、误用、破坏、妨碍、欺骗等意外行为及主动行

为)
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· 内部威胁(内部员工破坏数据的保密性)

·外部威胁(竞争对手和其他外部团体刺探企业决策数据)

●自然因素(火、水等自然灾害)

●公共设施因素(电力、通讯服务的中断)

(5)防护措施及实现代价的确定一防护措施包括：对操作人员的安全培训、

访问用户的分类、访问控制、完整性控制、数据加密、隔离设置、开发质量控制

等。

(6)选择性价比高的安全措施一权衡上一阶段中安全措施的功能以及实现代

价，选择、搭配合适的安全措施予以实施。

(7)评估安全措施的功效一对安全措施实际运用的效果进行评价，并按照实

际功效不断调整和优化，进一步提高整个系统的安全性。

warigon从工程实践的角度进行了周全的、阶段性的安全考虑，对实施安全

的数据仓库工程具有指导意义。

2．1-2安全体系结构

由于大的数据仓库系统往往涉及到多个异构的数据库系统，这和联合数据库

系统有着很多相似之处。通过借鉴联合数据库系统的研究成果，Abell6等人将其

中先进的系统构造模式运用于数据仓库的概念设计环节中，其主要集成过程是。’：

(1)按照数据驱动的原则选定包含所需分析数据的联合模式(Federated

Schema)。

(2)将联合模式改造成数据仓库模式(Dw schema)，主要是增加时间元素以

体现数据的历史性，可采用数据仓库中常用的星型模式(star Schema)等。

(3)根据实际使用的安全策略(比如：基于MAc的多级安全)定义用户／应用

程序能够访问到的数据集合，构造出授权数据仓库模式(Authorization Dw

schema)，用来描述数据仓库逻辑模式的安全访问策略。

(4)定义外部数据仓库和数据集市模式(External Dw and Data Mart schema)，

以便进行数据分析。

上述各个模式的定义采用BLOOM数据模型语法，整个构造过程如图2．1-所示。

8
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图2．I数据仓库安全模式体系结构

联合数据库的分层模式本身是一个比较完备、层次分明的理论架构，有助于从

整体上把握数据仓库系统的安全设计。

2．1-3数据加密

数据鸯珏密是一个非常古老的话题，它通过改变数据本来面貌使得未被授权用

户无法知道数据的本来面目来防止泄密。鉴于数据仓库系统中数据的重要性，文

献”3和“”分别就数据的存储和传播提出了中肯的建议和意见：数据加密存储属于内

部安全措施，它可以用来防止直接对数据的物理形式进行卸载(dump)。而数据的

加密传播适合于分布式数据仓库应用环境，可以防止数据在网络上的泄密问题。

加密是一把双刃剑。隐藏数据的直观表现是它理想的一面，但为此需要付出

相当大的代价；

(1)最明显的事实是加密／解密过程增加了处理器的处理时间呲。

(2)大多数数据仓库系统为提高数据的访问效能，可根据数据内容进行寻址，

而加密后的数据会破坏这个条件。

(3)为了增强加密的效果，在数据传播中采用动态加密技术，这对客户端来

说也是～个不小的负担。

数据仓库中的数据加密不同于传统的消息加密”1，存在较多的加密限制，具体

包括：加密数据不能进行比较、搜索操作，所有出现外键的字段必须统一加密：

加密数据不能进行计算，主键不能被加密等”1。

由于加密确定可以提高系统的安全性，比较切实可行的数据仓库加密原则是：

9
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最好不进行大规模的加密，而是选择安全性要求较高的数据进行局部加密。也就

是只加密那些敏感的、关键的、而又不过多损耗系统性能的数据。

2．1．4访问控制

访问控制在数据库系统中的研究相当深入，但由于数据仓库和数据库的语义存

在很大差别，加之访问控制是一个信息系统最基本的安全措施，所以大部分安全

研究都集中在数据仓库的访问控制方面。以下介绍的是一些学者提出的几个基于

访问控制的数据仓库的安全模型：

(1)基于角色的数据仓库安全模型

角色是数据库中一个很重要的概念。通过角色的定义可以加强数据库的安全

性。由于数据仓库中的数据存储与数据库中的数据存储有着诸多的不同，所以将

数据库中角色的实现照搬到数据仓库中是行不通的。

Remzi Kirkgoze，Nevena Katic于1997年提出一种基于角色的0LAP数据立方

体访问控制策略吲。这个模型是一个基于AMAc(Adapted Mandatory Access

Contr01)的控制0LAP多维立方体的安全控制策略。在这个模型中主要描述了数

据仓库中每个角色的安全限制规则。每个用户有一个角色，每个角色对应一个安

全规则表。这些规则表组成了角色的安全限制文件。根据这个角色安全限制文件，

每个用户可以访问到他被授权访问的数据。

这个模型是一个只有“角色”作为安全主体(Security Subject)的数据仓

库安全模型。该模型权限只能赋予角色。安全对象(securitY Object)是安全系

统中的客体，在0LAP环境中维表、事实表及它们的属性都是安全对象。每一个安

全主体被授权能对安全对象进行某种操作，这些操作称为访问类型。

该模型的特点是能为不同的子立方体赋予不同角色，并能为系统用户赋予不

同角色，达到灵活性与安全性的统一。

(2)基于授权的安全模型

授权是指一个对象对系统对象或者系统本身所拥有的合法访问权限。Edgar

weippl等人提出了一种对数据仓库和0LAP的一个授权模型““，基于数据仓库中多

维数据的存在，他们通过一种简单的描述符号来描述了这种访问授权，具有比用

SQL的授权机制更直观的特点。

该模型可以直观表达数据仓库中的多维数据模型的基本元素，包括主体对象、
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访闯类型、客体对象和谓词。其中客体对象指的是数据仓库中多维立方体中的维

度、维度中的层次、事实表。访问类型主要考虑六种基本的操作：Read、dril卜Down、

R01l—Up、S1ice、Dice and Drill—Through。

考虑数据仓库中的一个销售链例子，包括四个维度：(1)时间(全部、年、

月、臼)(2)地理位置(全部、省份、地区、县市、销售点)(3)商品(全部、

产品、子类别、类别)(4)销售度量(单价、利润)。允许用户“王丽”访问每种

产品的单价，但是不允许访问每种产品的利润，允许访问子类别或者类别。同时，

她也不能检索每年或者每天的合成数据，但是允许访问每个城市或商店的数据。

可以通过下面的语句来实现：

(王丽，{单价}，{(时间，((read，全部)，(Drill—Down，月)})，(地理位置，

{(Drill．DoWn，省份)，(R011一upJ地区)))，(商品，{(Dril卜Down，类别)，(R011一up，

产品)”"。

该模型主要是根据数据库中SQL的语言机制演变而来，根据数据仓库中多维

数据的特点，提出通过一神更适合数据仓库中多维数据访问的策略。用一套简单

的描述符号对于任意一种给定的安全策略，都可以很容易的实现它的访问控制权

限。

(3)基于元数据的数据仓库安全模型

元数据是关于数据的数据，是数据仓库中的数据字典，主要描述数据仓库内

数据的结构和构建方法的数据。它是数据仓库中很重要的一部分。影响数据仓库

中所有的层次，常被开发者用来管理控制和开发数据仓库。没有元数据用户不能

正常访河数据仓库。基于这种思想N．Katic等人提出了一个基于元数据的安全模

型‘1”。

文献“”中把数据仓库中的元数据分为结构元数据和访问元数据两类。其中结

构元数据主要是指用来创建和维护数据仓库，它主要描述了数据仓库的结构和内

容。访问元数据描述了数据仓库和终端用户之间的动态关系。

N．Katic等人在其www—DIs—D1vH项目中根据用户的访问需要，为不同的用户组

构造不同的访问元数据，这些元数据都是来自总的元数据文件。新加入的用户加

入一个用户组，就具有了这个组的访问权限。通过在数据仓库上添加一个“安全

管理者”(管理、定义、描述用户和用户群体)和一个“安全查询管理层”(作用
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是通过检查是否允许一个任务的执行来过滤用户的查询)来实现的。

此模型主要是通过“安全管理者”和“信息服务器”可以把用户想查询的而

没有查询权限的那部分数据给过滤掉，只返回给用户他可以访问的那些数据，此

操作对于用户来说是透明的。因为用户不知道自己有部分数据被过滤掉了，从而

减少了去试图访问他原本看不到的数据的可能性，这就增强了数据仓库中数据的

安全性。

(4)基于视图的数据仓库安全模型

数据仓库中的数据来源于多个数据源，每个数据源系统对数据都有不同的安

全性需求。这些数据的安全性需求也需要反映到数据仓库中。从这个角度，

A．Rosenthal等人提出了一种基于视图的数据仓库安全模型““。基本思想是：把数

据源和数据仓库看作同一分布式数据库的一部分，这样在数据仓库中就可以沿用

数据库中的视图访问机制。就是说允许自动配置对数据仓库的许多访问控制。从

某种意义上说，简化了管理过程。原理可用图2．2示意。
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数
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基于视图的访问策略

图2．2 基于视图的数据仓库安全模型示意图

基于视图的这种安全模型的特点是充分考虑了数据库中视图机制，利用数据

库中的视图机制使得数据仓库的安全策略易于管理。系统能够自动的从数据源分

析用户对于数据的访问权限，然后根据这种访问权限自动的生成用户在数据仓库

中能够访问哪些数据。这样就减少了技术人员在数据仓库中进行相应方位策略的

配置闯题，同时能够很好的解决数据源发生变化之后的闯题。

2．1．5审计

前面介绍的安全技术路线都是以主动的形式进行的，而审计则是在事情发生之
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后开展的一项安全活动，所以被称为被动的方法。审计是对访问控制的必要补充，

是访问控制的一个重要内容。审计会对用户使用何种信息资源、使用的时间、以

及如何使用(执行何种操作)进行记录与监控。审计和监控是实现系统安全的最

后一道防线，处于系统的最高层。审计与监控能够再现原有的进程和问题，这对

于责任追查和数据恢复非常有必要。

审计跟踪是系统活动的流水记录。该记录按事件从始至终的途径，顺序检查、

审查和检验每个事件的环境及活动。审计跟踪通过书面方式提供应负责任人员的

活动证据以支持访问控制职能的实现(职能是指记录系统活动并可以跟踪到对这

些活动应负责任人员的能力)。审计跟踪记录系统活动和用户活动。系统活动包括

操作系统和应用程序进程的活动；用户活动包括用户在操作系统中和应用程序中

的活动。通过借助适当的工具和规程，审计跟踪可以发现违反安全策略的活动、

影响运行效率的问题以及程序中的错误。审计跟踪不但有助于帮助系统管理员确

保系统及其资源免遭非法授权用户的侵害，同时还能提供对数据恢复的帮助。

审计技术在操作系统、数据库等传统领域中早已运用。但由于数据仓库的组

织形式和访问特点，这方面的进展并不明显。由于数据仓库系统往往缺乏自己的

管理系统，通常要依赖已有的数据库管理系统，而这些系统的审计只能反映sOL

的语义，很难体现数据仓库的访问特点，只有转换成数据仓库的语义，才能够使

审计对数据仓库的安全有所帮助。

数据仓库中使用审计的关键所在是把审计安放在系统架构中的合适位置【阍。

文献il 5J中主要描述了在审计数据仓库时需要注意的一些问题，对数据仓库的审计

分成三个部分进行：抽取数据、存储数据、访问数据。如图2．3所示。

图2．3数据仓库及其环境

然后分别讨论了这三个部分在审计的过程中应该注意的一些问题。尤其强调
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了数据访问过程的审计，同时说明系统的操作也应该受到监视，尤其是查询和表

格最为敏感。

2．1．6 0LAP安全

oLAP是数据仓库技术最典型的应用，Priebe等人在GOAL项耳中专门针对0LAP

应用提出了安全设计方法学“”。它由若干独立的阶段组成。如图2．4所示。方法

的主要特点是将安全定义和实现相互分离，利于相关技术的变化、调整和适应。

图2．4 oLAP安全设计方法学

因为0LAP的许多操作依赖于大量的概要数据，推论控制显得格外麻烦。虽然

信息推论早在统计数据库安全中就有研究，但由于该问题的复杂性，到目前为止，

还缺乏切实可行的解决办法。推论控制是这些安全需求中最难解决的问题。除此

之外，该文献还对常见的OLAP商业产品进行了安全需求的横向比较和评估，这些

信息对于设计实际系统的安全措施、选择OLAP产品具有很好的指导作用。

同时，作者从信息隐藏的角度，按照多维数据的概念提出了十项安全要求，

如表1所示。

作为信息隐藏思想研究的后继工作，Priebe正式提出了多维安全约束语言

(Multidimensional Security Constraint Language)一MDSCL“”，该语言主要针

对“角色”隐藏多维数据，初步实现了表1中的基本需求。

4
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2．1．7商业产品研究

目前，数据仓库的商业产品有很多种，如IBM、0racle、Sybase、cA、NCR、

Informix、Microsoft和SAS等有实力的公司相继(通过收购或研发的途径)推出

了自己的数据仓库解决方案，BO、Brio和cognos等专业软件公司也在前端在线分

析处理工具市场上占有一席之地。这些数据仓库商业产品对于OLAP安全访问控制

方面也有些不同。文献“”中讨论了部分数据仓库商业产品对多维数据OLAP的安全

访问控制的实现情况。如表2所示。

几种商业产品对于数据仓库中多维数据OLAP信息的隐藏也不尽相同。上述几

种产品都实现了文献“”中对OLAP进行隐藏的基本需求，即隐藏整个立方体、隐藏

某些度量、隐藏立方体的某些切片以及隐藏细节层次。此外对于Cognos

PowerPlay6。0还可以隐藏同～维度中某些切片的细节层次。而0racle中只有最高

两层的推论控制和动态／数据驱动策略没有实现。
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表2数据仓库商业产品的安全特性评估表

＼产 基于RoLAP MierosOR CognOs onck

詹＼晶 Microstrategy

怎＼ 的产品 SQLServer20∞ PowerPI■v Expmss

评估版本 N，A 8．0BETA 7．0BETA 6．0 6．2

安全实现方 celI层和维 访问控制列表 用户类和维 Permissi∞

sQL视图
法 度安全 和安全过滤 视图 程序

oLkP服务
实施安全的 oLAP服务器 oL^P服务

DBMS 器和oL^P oLAP前端
架构部分 和OLAP前端 器

前端

一般方法 视图 混合 视图 视图 规则

实施规则 封闭式 开放式 开放式 开放式 开放式

安全管理员 数据所有者 管理员 数据所有者 管理员 管理员

2．1．8小结

上面分别从工程实践、安全体系结构、数据加密、访问控制、审计、0LAP安

全及商业产品七个方面对传统环境下的数据仓库安全研究现状进行了回顾，就技

术路线而言，对数据仓库安全的解决大多还是从传统数据库技术出发，其主要原

因在于数据仓库同数据库之间的直接联系，由此可以得出这样的结论：数据仓库

建立的目的是如何组织好数据便于访问，因而对于安全性的研究比较少；而另一

方面，从实际数据仓库运行的环境来看，又迫切需要安全防护，所以我们能够做

的就是从数据存储、数据访问、数据传播等传统角度来扩展数据仓库的访问语义，

增加数据仓库系统的安全性。

由于数据仓库系统的存在形式大多借助于传统系统来支撑，而这星最直接的

安全措旆就是访问控制，原有系统的访问控制对于数据仓库的支持存在明显不足

之处，访问控制就成为目前数据仓库系统安全防护的重心。

2．2 WEB环境下的数据仓库安全研究回顾

wEB环境下数据仓库传统的安全问题仍然存在。目前还没有多少专门研究1；yEB

环境下的数据仓库安全的论文，唐营、徐洁磐等提出了一个基于wEB的数据仓库安

全策略模型及标准”⋯，重点讨论了在web环境下的数据分析结果怎样安全共享的一

16
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些策略与机制。Bill Inmon在其《Data warehouse and internet securitY》一

文中提出．在w髓环境下传统的安全技术如logon／logoff、防火墙、基于应用程序

的安全、基于视图的安全措施等仍然起作用，提供安全的高层次的方法就是对数

据进行加密”1，他还对数据仓库中的加密问题进行了分析。

总的来说，国内对于数据仓库安全的研究还处于起步阶段，这和数据仓库的

应用情况及对该问题的认识程度有关，国外学者的研究思想和所取得的成果值得

我们借鉴，希望本课题可以为数据仓库安全f|勺研究带来新的活力。
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第三章数据库与网络信息系统的安全

随着计算机技术的飞速发展和企业界不断提出新的要求，数据仓库技术应运

而生。传统的数据库技术是单一的数据资源，即数据库为中心，进行从事事务处

理、批处理到决策分析等各种类型的数据处理工作。近年来，随着计算机的应用，

网络计算开始向两个不同的方向拓展，一是广度计算，一是深度计算，广度计算

的含义是把计算机的应用范围尽量扩大，同时实现广泛的数据交流，互联网技术

的发展和普及就是广度计算的特征；另一方面就是人们对以往计算机的简单数据

操作，提出了更高的要求，希望计算机能够更多的参与数据分析与决策的制定等

领域。特别是数据库处理可以大致地划分为两大类：操作型处理和分析型处理(或

信息型处理)。这种分离，划清了数据处理的分析型环境与操作型环境之间的界限，

从而由原来的以单一数据库为中心的数据环境发展为一种新环境：体系化环境。

数据库系统作为数据管理手段，从它的诞生开始，就主要用于事务处理。经

过数十年的发展，在这些数据库中已经保存了大量的日常业务数据。传统的业务

系统一般是直接建立在这种事务处理环境上的。随着技术的进步，人们试图让计

算机担任更多的工作，而数据库技术也一壹力图使自己能胜任从事务处理、批处

理到分析处理的各种类型的信息处理任务。后来人们逐渐认识到，在目前的计算

机处理能力上，根本无法实现这种功能，而且，另一方面，事务处理和分析处理

具有极不相同的性质，直接使用事务处理环境来支持决策是行不通的。要提高分

析和决策的效率和有效性，分析型处理及其数据必须与操作型处理及其数据相分

离。必须把分析型数据从事务处理环境中提取出来，按照Dss处理的需要进行重

新组织，建立单独的分析处理环境，数据仓库正是为了构建这种新的分析处理环

境而出现的一种数据存储和组织技术。

数据仓库是数据库系统发展到一定阶段的一种必然要求，可以说数据仓库是

在数据库发展的基础上产生的，和数据库有着密不可分的联系，从某种意义上讲，

数据仓库可以称为大的数据库，只是按照不同的主题和技术来组织数据。正是由

于它们之间的联系，因此研究数据仓库的安全问题就盛须要考虑数据库的安全问

题。wEB技术的飞速发展，扩展了数据仓库的应用范围，使得数据仓库的访问变得

更加方便。由于信息基于网络进行传输，就不得不考虑网络信息系统的安全问题。
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下面分别对数据库安全和网络信息安全加以介绍。

3．1数据库安全概述

数据库系统的安全住要求同其他计算机系统的安全性要求有很大的相似性a

数据库安全是指保护数据库数据不被非法访问和非法更新，并防止数据的泄漏和

丢失。

数据库系统，一般可以理解成两部分：一部分是数据库，按一定的方式存取

数据；另一部分是数据库管理系统(DBMS)。为用户及应用程序提供数据访问，并

具有对数据库进行管理、维护等多种功能。

数据库系统安全，包含以下两层含义：

第一层是指系统运行安全，它包括：法律、政策的保护，如用户是否有合法

权利，政策是否允许等：物理控制安全，如机房加锁等：硬件运行安全：操作系

统安全，如数据文件是否保护等；灾害、故障恢复；死锁的避免和解除；电磁信

息泄漏防止。

第二层是指系统信息安全，它包括：用户口令字鉴别；用户存取权限控制：

数据存取权限、方式控制；审计跟踪；数据加密。

3．1．1数据库安全评估标准

随着人们对安全问题认识和对安全产品的要求不断提高，在计算机安全技术

方面逐步建立一套评估标准，以规范和指导安全信息系统的建立、安全产品的生

产，并能较准确地评测产品的安全性能指标。在当前各国制定和采用的标准中，

最重要的是1985年美国国防部颁布的“可信计算机系统评估标准(TcsEc)”桔皮

书(又简称为DoD85)。1991年，美国国家计算机安全中心(NCSC)又颁布了”可

信计算机评估标准关于可信数据库管理系统的解释(TDI)”。我国也于1994年2

月发布“中华人民共和国计算机信息系统安全保护条例”。在TCsEc中将安全系统

分为四大类七个等级，其基本特征如表1所示：

TDI是TCsEc在数据库管理系统方面的扩充和解释，并从安全策略、责任、保

证和文档四个方面进一步描述了每级的安全标准。按照TcsEC标准，D类的产品是

基本没有安全保护措施的产品，c类产品只提供了初级安全保护措施，～般不称为

安全产品。B类以上的产品是实行强制存取控制的产品，也是真正意义上的安全产
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品。所谓安全产品均是指安全级别在Bl级以上的产品。

表l可信计算机系统评估标准(TcSEc)

3．1．2数据库面临的安全威胁

数据库面临着严重的安全威胁，具体情况可用图3．1来说明。

未授权用户的非法存取 硬件失效造成

(偷窃、篡改、删除) 信息破坏

效据区

较件保护功能失效

造成信息泄漏

三三垂三：j：三：碟身份进行
授权者制定f示圣确 ／ ＼ 1用户终端I
的数据库安全策略 授权者制定了不正确 设计者回避安全一———孬端磊．置在不安全

的数据库安全策略 功能，安装不安全 环境使信息被窃听

的系统

图3．1对数据库安全的威胁

对数据库安全的威胁主要来自以下因素：

(1)数据输入或处理中的错误，如准备输入的数据在输入前已被修改，有的

机密数据在输入到计算机之前已被公开，在数据处理操作中的误操作等，均会使

数据出错。

(2)硬件故障引起的信息破坏或丢失，如软盘或硬盘故障造成存储的信息丢

失或破坏。

(3)软件保护功能失效造成信息泄漏，如操作系统设计上的缺陷，缺少存取

控制机制或破坏了存取控制机制，造成信息泄漏。

20
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(4)非授权用户的非法存取，篡改数据。如数据库管理人员对数据的使用权

限不进行严格的管理、对哪些人有数据访问权、哪些人有数据修改更新权，心中

无数，缺乏严格的检查控制措施：对用户在计算机上的活动没有进行监督检查。

致使非授权用户非法存取，合法用户对数据进行篡改。

(5)授权者制定不正确、不安全的防护策略。

(6)操作者复制和泄露机密、敏感数据资料。

(7)系统设计者回避安全功能，安装不安全的系统。

(8)应用程序员设计、安装了”特洛伊木马”软件。

(9)终端放置在不安全的环境而被窃听。

(10)终端使用者隐蒲自己身份，进行不正确的输入。

(11)病毒侵入系统，破坏或修改了数据库软件。

数据库面对着各方面的严重威胁，要保证其安全、可靠，必须采用～定的安

全策略和一定的安全技术措施，才能保证数据库中的信息不泄漏、不破坏、不被

删除或修改。

3．1．3数据库系统的安全性要求

(1)数据库完整性，它是数据库管理系统(DBMs)、操作系统(Os)和计算机管理

者三方面应负的责任。数据库管理程序必须进行访问控制，确保只有授权用户才

能进行数据更新或删除，另外还须防范非人为的外力灾难。从操作系统和计算机

管理者看，数据库和DB峪分别是文件和程序，要保护数据库的完整性，必须周期

性地对数据库文件进行备份．以预防由于灾难造成的损失。数据库的完整性包括

物理上和逻辑上两种完整性。

(2)元素的完整性，它是指数据库元素的正确性和准确性，DBMS要能帮助用

户发现输入时的错误，并在输入错误数据后能及时纠正它们。DBMS用三种方式维

护数据库中每个数据元素的完整性。

①字段检查：这种检查可防止输入数据时可能出现的错误。

②访问控制：通过访问控制来保护数据库的完整性、真实性和一致性。

③更改日志：更改目志是数据库每次改变的记录文件，它包括文件记录原来

的值和修改后的值，数据库管理员可以根据臼志随时撤消任何错误的和非法的修

改。



、vcb环境下数据仓库安全技术研究

(3)可审计性．在某些应用中，可能需要产生对数据库的所有访问的审计记

录，以帮助在事后发现发生过什么事，何人参加，有何影响，以协助维护数据库

的完整性。数据库的审计踪迹包括对记录、字段和数据元素一级的访问。

(4)访问控制，DBMS必须批准哪些数据可以访问，哪些数据禁止访问。其数

据可以是字段、也可以是记录，或者是某个数据元。B蹋s可批准一个用户有权读、

改变或删除或附加一个值，或者增加或删除整个字段或记录，或者重新组织数据

库。

(5)用户认证，DBMs应严格进行用户身份识别和认证。DBMS可能要求用户输

入口令和时间日期，以作检查。

(6)可获用性，数据库中的数据并不是任何时候部可以访问的。例如一个用

户在更新几个字段时，其他的用户对这几个字段的访问请求便被禁止。当更新完

毕时，其他用户对这些字段的访问即可获。

3．1．4数据库系统基本安全架构

数据库系统信息安全性依赖于两个层次：一层是数据库管理系统本身提供的

用户名、口令字识别、视图、使用权限控制、审计等管理措施，大型数据库管理

系统oracle、Sybase、Informix等均有此功能；另～层就是靠应用程序设置的控

制管理，如使用较普遍的Foxbase、Foxpro等。对此，目前一些大型数据库管理系

统(如∞acle、Sybase等产品)提供了以下几种主要手段。

1、用户分类

不同类型的用户授予不同的数据管理权限。一般将权限分为三类：数据库登录

权限类、资源管理权限类和数据库管理员权限类。有了数据库登录权限的用户才

能进入数据库管理系统，使用数据库管理系统所提供的各类工具和实用程序。同时，

数据库客体的主人可以授予用户以数据查询、建立视图等权限。这类用户只能查

阅部分数据库信息，不能改动数据库中的任何数据。具有资源管理权限的用户，除了

拥有上一类的用户权限外，还有创建数据库表、索引等数据库客体的权限，可以在权

限允许的范围内修改、查询数据库，还能将自己拥有的权限授予其他用户，可以申请

审计。具有数据库管理员权限的用户将具有数据库管理的一切权限，包括访问任何

用户的任何数据，授予(或回收)用户的各种权限，创建各种数据库客体，完成数据库的

整库各份、装入重组以及进行全系统的审计等工作。这类用户的工作是谨慎而带
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全局性的工作，只有极少数用户属于这种类型。

2、数据分类

同一类权限的用户，对数据库中数据管理和使用的范围又可能是不同的。为

此，DBMs提供了将数据分类的功能，即建立视图。管理员把某用户可查询的数据逻辑

上归并起来，简称一个或多个视图，并赋予名称，再把该视图的查询权限授予该用户

(也可以授予多个用户)。这种数据分类可以进行得很细，其最小粒度是数据库二维表

中一个交叉的元素。

3、审计功能

审计功能是DB幅达到c2级以上安全级别必不可少的指标。众所周知，任何系

统的安全保护措施都不是完美无缺的。提供审计功能的目的就是把任何人对数据

库所作的任何操作记录在审计数据库中，DBA通过阅读审计数据库。可以发现非法访

问数据库的人、时间、地点以及所有访问数据库的对象和所执行的动作。大型DBMs

提供的审计功能是一个十分重要的安全措施，它用来监视各用户对数据库施加的动

作。有两种方式的审计，即用户审计和系统审计。(1)用户审计：D醐S的审计系统记

下所有对自己表或视图进行访问的企图(包括成功的和不成功的)及每次操作的用

户名、时间、操作代码等信息。这些信怠一般都被记录在数据字典(系统表)之中，

利用这些信息用户可以进行审计分析。(2)系统审计：由系统管理员进行，其审计内容

主要是系统一级命令以及数据库客体的使用情况。

4、数据库加密

一般而言，数据库系统提供的上述基本安全技术能够满足一般的数据库应用，

但对于一些重要部门或敏感领域的应用，仅靠上述这些措施是难以完全保证数据的

安全性，某些用户尤其是一些内部用户仍可能非法获取用户名、口令字，或利用其他

方法越权使用数据库，甚至可以直接打开数据库文件来窃取或篡改信息。因此，有必

要对数据库中存储的重要数据进行加密处理，以实现数据存储的安全保护。

1)数据库加密的特点

较之传统的数据加密技术，数据库密码系统有其自身的要求和特点。传统的加

密以报文为单位，加密脱密都是从头至尾顺序进行。数据库数据的使用方法决定了

它不可能以整个数据库文件为单位进行加密。当符合检索条件的记录被检索出来

后，就必须对该记录迅速脱密。然而该记录是数据库文件中随机的～段，无法从中间
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开始脱密，除非从头到尾进行一次脱密，然后再去查找相应的这个记录，显然这是不

合适的。必须解决随机地从数据库文件中某一段数据开始脱密的问题。

2)数据库密码系统采用公开密钥

传统的密码系统中，密钥是秘密的，知道的人越少越好。一旦获取了密钥和密码

体制就能攻破密码，解开密文。同时由于数据库中的数据是共享的，有权限的用户随

时需要知道密钥来查询、修改、删除和插入数据，这样就要随时对数据库中数据进

行加解密处理。因此擞据库密码系统宣采用公开密钥的加密方法。

3)多级密钥结构

数据库关系运算中参与运算的最小单位是字段，查询路径依次是库名、表名、

记录名和字段名。因此，字段是最小的加密单位。也就是说当查得一个数据后，

该数据所在得库名、表名、记录名、字段名都应是知道的。对应的库名、表名、

记录名、字段名都应该具有自己的子密钥，这些子密钥组成了一个能够随时加／解

密的公开密钥。

4)合理处理数据

这包括几方面的内容。首先要恰当地处理数据类型，否则DBMs将会因加密后的

数据不符合定义的数据类型而拒绝加载，或因识别不了必须的部分数据无从完成

对数据库文件的管理和使用；其次，需要处理数据的存储问题，实现数据库加密

后，应基本上不增加空间开销。在目前条件下，数据库关系运算中的比较、匹配

字段，如表间连接码、索引字段等数据不宜加密。据此，一般只能对数据库中数

据进行部分加密。当然，从提高系统安全性出发还可选择联机全数据库加密或脱

机全数据库加密等不同的加密方式。

5)不影响合法用户的操作

加密系统影响数据操作响应时间应尽量短。在现阶段，平均延迟时间不应超过

O．1秒。此外，对数据库的合法用户来说，数据的录入、修改和检索操作应该是透

明的，不需要考虑数据的加／解密问题。

3．1．5数据仓库安全与数据库安全比较

数据仓库与数据库之间存在的差别使得数据仓库的安全性问题更加复杂，具

体分析如下：

●传统的操作型数据库的安全性是建立在应用程序层或者是数据库管理层
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上的，是通过创建程序和事务来实现的。数据仓库中，在数据访问的范围内没有

控制访问的应用程序基础，没有应用程序和系统管理层次上的访问控制。“。

·数据库的视图安全性机制不能满足数据仓库的需要“⋯。数据库的安全性

是建立在视图的定义和控制的基础上的。然而数据仓库环境和操作性环境不相同，

用户的数量通常都是很大的，而且不规则的。难以在一个不知其用途的数据上面

附加一个视图。此外视图还有一个很严重的局限性，就是当从磁盘装载数据时，

所有视图的安全性问题就被旁路了。

●数据库和数据仓库的数据模型不同。由于关系模型在操作型系统中是预

先定义好的，而数据仓库系统中大多用的是非关系的多维模型，访问控制模型不

是那么容易的匹配“”。

·数据仓库中受保护的对象不是表，而是维度、粒度层次等等。数据仓库

中含有不同层次的数据，需要不同程度的安全性，越是高度概括性的数据需要的

安全级别越高。

通过上面的分析可知：数据仓库在数据组织形式、使用目的上都与数据库有着

很大的不同，同时数据对象比数据库中的表复杂的多，而且数据仓库的访问形式

也多种多样，因此不能简单的把数据库中的安全技术拿到数据仓库上来用，数据

仓库的安全性相对于数据库而言复杂的多。然而数据仓库中数据的增值又使得它

对安全要求更加迫切，所有这些使得数据仓库的安全问题是一个值得研究的课题。

3．2网络信息安全

随着现代通信技术的发展和迅速普及，特别是随着由通信与计算机相结合而诞

生的计算机互联网络全面进入干家万户，使得信息共享应用日益广泛与深入。世

界范围的信息革命激发了人类历史上最活跃的生产力，但同时也使得信息的安全

问题日渐突出而且情况也越来越复杂。从大的方面来说，信息安全问题已威胁到

国家的政治、经济、军事、文化、意识形态等领域。因此，“信息战”很早就被

提出并将信息武器列为继原子武器、生物武器、化学武器之后的第四大武器。从

小的方面来说，信息安全问题也是人们能否保护自己个人隐私的关键。

信息安全研究所涉及的领域相当广泛。从消息的层次来看，包括消息的完整

性(即保证消息的来源、去向、内容真实无误)、保密性(即保证消息不会被非

法泄漏扩散)、不可否认性(即保证消息的发送和接收者无法否认自己所做过的
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操作行为)等。从网络层次来看，包括可靠性(即保证网络和信息系统随时可用，

运行过程中不出现故障，若遇意外打击能够尽量减少损失并尽早恢复正常)、可

控性(即保证营运者对网络和信息系统有足够的控制和管理能力)、互操作性(即

保证协议和系统能够互相联接)、可计算性(即保证准确跟踪实体运行达到审计

和识别的目的)等。从设备层次来看，包括质量保证、设备备份、物理安全等。

从经营管理层次来看，包括人员可靠、规章制度完整等。如果再从行业层次来看，

那所包含的内容就更无法穷尽了。比如：安全移动通信、安全数据通信、安全卫

星通信、安全智能网、安全ISDN、安全计算机、安全网络、安全多媒体、安全HDTv、

安全数据库、安全路由器、安全浏览器等等。由此可见，信息安全实际上是一门

多学科的综合性研究课题，其边界几乎无法界定。下面将主要从技术角度重点介

绍当今涉及通信安全和计算安全的几种常用而有效的信息安全方法。

3．2．1互联网络的安全要求以及存在的安全威胁

总的来说，网络安全的五个基本的安全要求是：

l、机密性(Confidentiality)：保证没有经过授权的用户，实体或进程无法窃

取信息。在一个开放的网络环境里，维护信息机密是全面推广应用的重要保障。

因此，要预防非法的信息存取和信息在传输过程中被非法窃取。

2、授权(Authorization)：授权是确定允许用户做什么的过程。可将不同的特

权给予不同类型的用户。

3、数据完整性(Data integrity)：保证没有经过授权的用户不能改变或者删

除信息，从而信息在传送的过程中不会被偶然或故意破坏，保持信息的完整、统

一。因此，要预防对信息的随意生成、修改和删除，同时要防止数据传送过程中

信息的丢失和重复。

4、原始性证明(Proof of Origin)：对信息或数据的发送者的进行标识。保证

信息被经过标识的发送者所传送，从而避免以前的数据包被重复发送。

5、防止抵赖(Nonrepudiation)：保证信息的发送者不能抵赖或否认对信息的

发送，当然信息发送前需要对发送者进行安全认证。要在信息的传输过程中为参

与交易的个人、企业或国家提供可靠的标识。

最后的三个安全要求是彼此相关的，数据完熬性与原始性证明的区别在于数

据是完整的，并不能保证信息不被重复发送。换句话说，数据完整性不能防止反
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复攻击。哈希散列算法如HMAc，认证时使用一个经过加密的密钥对于原始性证明

来说是合适的，但并不适用于“防止抵赖”。

相应的。目前网络存在的安全威胁主要表现在以下几个方面：

l、非授权访问：没有预先经过同意，就使用网络或计算机资源被看作非授权访

问。它主要有以下几种形式：假冒、身份攻击、非法用户进入网络系统进行违法操

作、合法用户以未授权方式进行操作等。

2、信息遗漏丢失：指敏感数据在有意或无意中被泄漏出去或丢失。这种威胁主

要来自窃听、搭线等信息探测攻击。

3、破坏数据完整性：以非法手段窃得对数据的使用权，删除、修改、插入或重

发某些重要信息，以取得有益于攻击者的响应：恶意添加，修改数据，以干扰用户

的正常使用。

4、拒绝服务攻击：是一种比较简单，但又日益流行的攻击和禁用企业信息资源

的方法。在拒绝服务攻击中，作恶者发送大量的信息流量，使web服务器、主机、

路由器和其它网络设备负担过重。通过这种方式发送的信息流量非常之大，致使

企业的用户、客户和合作伙伴都在好长一段时间内无法访问网络。

基于以上的安全威胁以及网络安全的迫切要求，仅仅依靠ssL的安全机制不能

解决所有的问题。

3．2．2网络安全体系

基于Hurwitz Group““的五层网络安全体系，有的学者提出了六层网络安全体

系12¨，即一套完整的网络安全解决方案需要从网络硬件设备的物理安全、网络传

输的链路安全、网络级的安全、信息安全、应用安全和用户安全等6个方面综合

考虑。

用户安全

应用安全

匾爵衽i；国 i‘面葡酹雾要习

。⋯～， ，盟塞宝 ，⋯，
限输安全{ {存储安全{ 悔息审计i

网络级安全

链路安全

物理安全麟匐啊蠢；要羽 厂i磊l硬国
图3．2 六层安全体系结构
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物理安全，主要防止物理道路的损坏、物理通路的窃听、对物理通路的攻击

(干扰)等。保证计算机信息系统各种设备的物理安全是整个计算机信息系统安

全的前提，它通常包括环境安全(指系统所在环境的安全保护)、设备安全和媒体

安全三个方面。抗干扰、防窃听将是物理层安全措施制定的重点。现在物理实体

的安全管理现已有大量标准和规范，如计算机场地安全要求(GB936卜88)、计算

机场地技术条件(GFB2887—88)等。

链路安全需要保证通过网络链路传送的数据不被窃听，主要针对公用信道的

传输安全。在公共链路上采用一定的安全手段可以保证信息传输的安全，对抗通

信链路上的窃听、窜改、重放、流量分析等攻击。在局域网内可以采用划分vLAN

(虚拟局域网)来对物理和逻辑网段进行有效的分割和隔离，消除不同安全级别

逻辑网段间的窃听可能。如果是远程网，可以采用链路加密等手段。

网络级的安全需要从网络架构、网络访问控制、漏洞扫描、网络监控与入侵

检测等多方面加以保证。首先要保证网络架构的正确，路由正确：采用防火墙、

安全网关、VPN等实施网络层的安全访问控制；此外可以采用漏洞扫描、网络监控

与入侵检测系统等与防火墙结合使用，形成主动性的网络防护体系。

信息安全是一个重要的问题，它涉及信息传输安全、信息存储安全和信息审

计等问题。保证信息传输安全需要保证信息的完整性、机密性、不可抵赖和可用

性等；而对于信息存储安全，主要包括纯粹的数据信息和各种功能信息两大类，

为确保这些数据的安全，可以采用数据备份和恢复、数据访问控制措施、数据机

密性保护、数据完整性保护、防病毒、备份数据的安全保护等措施；此外，为防

止与追查网上机密信息的泄漏行为，并防止不良信息的流入，可在网络系统与因

特网的连接处，对进出网络的信息流实施内容审计。

应用层次的安全包括应用平台、应用程序的安全。应用平台的安全包括操作

系统、数据库服务器、web服务器等系统平台的安全，由于应用平台的系统非常复

杂，通常采用多种技术来增强应用平台的安全性。应用程序完成网络系统的最终

目的一为用户服务，应用程序可以使用应用平台提供的安全服务来保证基本安全，

如通信内容安全、通信双方的认证、审计等手段。

用户的安全性考虑的主要是用户的合法性，主要是用户的身份认证和访问控

制。通常采用强有力的身份认证，确保密码难以被他人猜测到；并可以根据不同
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的安全等级对用户进行分组管理，不同等级的用户只能访问与其等级相对应的系

统资源和数据。

3．2．3网络安全相关技术

1、身份认证

认证技术是信息安全理论与技术的一个重要方面。用户身份认证是系统防止非

法用户侵入的第一道安全防线，它的目的是识别系统授权的合法用户，防止非法

用户访问。单机状态下的用户登录计算机，一般有以下几种形式验证用户身份：

(1)用户所知道的东西，如口令、密码：

(2)用户所拥有的东西，如智能卡、身份证、护照、密钥盘；

(3)用户所具有的生物特征，如指纹、声音、视网膜扫描、DNA等

网络环境下的身份认证较为复杂，主要是考虑到验证身份的双方一般都是通过

网络而非直接交互，像根据指纹等手段就难以实现。同时大量的黑客随时随地郡

可能尝试向网络渗透，截获合法用户口令并冒名顶替以合法身份入网，所以目前

一般采用高强度的密码认证协议技术来进行身份认证。主要有以下几种：

(1)一次性口令技术

(2)PPP(Point—to—poi吼Protoc01)中的认证协议

(3)远程拨入用户的鉴别服务RADIUS(Remote Authentication Dia卜in User

Service)

(4)Kerberos认证服务

(5)单点登陆系统(sin91e sign On)

2、授权与访问控制

访问控制是通过某种途径显式地准许或限制用户访问能力或范围的一种方

法。它是针对越权使用资源的防范措施，通过限制对关键资源的访问，防止非法

用户的侵入或因为台法用户的不慎操作而造成的破坏，从而保证网络资源受控地、

合法地使用。用户只能根据自己的权限大小来访问系统资源，不得越权访问。访

问控制技术并不能取代身份认证，它是建立在身份认证的基础之上的，通俗地说，

身份认证解决的是“你是谁，你是否真的是你所声称的身份”，而访问控制技术

解决的是“你能做什么，你有什么样的权限”这个问题。

访问控制系统一般包括以下几个实体：
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(1)主体(subject)：发出访问操作、存取要求的主动方，通常可以是用户

或用户的某个进程等。

(2)客体(object)：被访问的对象，通常可以是被调用的程序、进程，要存

取的数据、信息，要访问的文件、系统或各种网络设备、设施等资源。

(3)安全访问政策：一套规则，用以确定一个主题是否对客体拥有访问能力。

由此访问控制的目的可以阐述为：限制主体对访问客体的访问权限，从而使

计算机系统在合法范围内使用；决定用户能做什么，也决定代表一定用户利益的

程序能做什么。

常用的实现方法有访问控制矩阵、访问能力表、访问控制表和授权关系表等

几种。在计算机系统中通常采用3种不同的访问控制策略：自主访问控制(DAc)、

强化访问控制(MAC)和基于角色的访问控制(RBAc)。

自主访问控制DAC是目前计算机系统中实现最多的访问控制机制，它是在确认

主体身份以及它们所属组的基础上对访问进行限定的一种方法，称其为自主型是

因为在DAC系统中，一个拥有一定访问权限的主体可以直接或间接地将权限传给其

他主体。其基本思想是：允许某个主体显式地指定其他主体对该主体所拥有的信

息资源是否可以访问以及可执行的访问类型。

姒c主要用于多层次安全级别的军事应用当中，它预先将主体和客体分级，即

定义用户的可信任级别及信息的敏感程度，然后根据主体和客体的级别标记来决

定访问模式，用户的访问必须遵守安全政策划分的安全级别的设定以及有关访问

权限的设定。当用户提出访问请求时，系统对主客体两者进行比较以确定访问是

否合法。

RBAc根据用户在组织内所处的角色进行授权与访问控制。系统定义了各种角

色，每种角色可以完成一定的职能，不同的用户根据其职能和责任被赋予相应的

角色，一旦某个用户成为某角色的成员，则此用户可以完成该角色所具有的职能。

3、防火墙

防火墙是一种访问控制技术，在组织的网络和外界网络间设置障碍，阻止外

界对内部资源的非法访问同时也防止内部对外部的不安全的访问。实现防火墙的

主要技术有：数据包过滤、应用网关和代理服务。

(1)包过滤技术

30
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包过滤技术，即在网络的适当位置对数据包实施有选择的通过。选择的依据

是系统事先设定或随时定义的过滤逻辑(也称接入控制表)。通过检查数据流中的

每个数据包，根据数据包的原地址、目的地址、端口号、TCP链路状态等要素或组

合来限制数据包。只有满足过滤逻辑的数据包才被转发，否则被禁止。通过限制

对特定端口的IP分组的禁止，可以防止黑客利用不安全的服务对内部网络进行攻

击。

(2)应用网关技术

应用网关是建立在网络应用层上的协议过滤、转发技术，针对特别的网络应

用协议指定数据过滤逻辑，并将数据包分析结果和采取措施进行登记和统计，形

成审计报告。应用网关不像通用的机制允许不同类型的通信流通，而对每个应用

采取专用的限制。该方法对每种应用均应该提供专门的用户程序和用户接口，工

作量较大，不灵活而且效率较低，但比较安全。

(3)代理服务技术

代理服务是设置在Internet防火墙网关的专用应用级编码。包过滤和应用网

关技术仅仅依据特定的逻辑检查。一旦特定的网络数据流满足逻辑，则防火墙内

外的计算机系统建立直接联系。因而保留了防火墙外部的计算机系统直接了解内

部网络结构和运行状态的可能。代理服务技术是针对该缺陷的挽救措施。防火墙

内外计算机系统的“连接”由两个终止于代理服务的“连接”来实现，从而实现

了外部计算机系统的隔离。代理服务的优点是，将被保护网络的内部结构屏蔽起

来，同时实现较强的数据流监控、过滤、记录和报告功能。缺点是需要专门开发

代理服务软件和相应的监控、过滤程序。

各种技术均有优缺点，现在的防火墙成熟产品多是将各种技术结合起来，如

sunsoft公司的firewall一1实现了包过滤和应用网关技术。

4、信息加密

信息加密是保障信息安全的最基本、最核心的技术措施和理论基础。信息加

密也是现代密码学的主要组成部分。信息加密过程由形形色色的加密算法来具体

实施，它以很小的代价提供很大的安全保护。在多数情况下，信息加密是保证信

息机密性的唯一方法。据不完全统计，到目前为止，已经公开发表的各种加密算

法多达数百种。如果按照收发双方密钥是否相同来分类，可以将这些加密算法分
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为常规密码算法和公钥密码算法。

在常规密码中，收信方和发信方使用相同的密钥，即加密密钥和解密密钥是

相同或等价的。比较著名的常规密码算法有：美国的DEs及其各种变形，比如Triple

DES、GDES、NesDES和DES的前身Lucifer：欧洲的IDEA：Skipjack、RC4、RC5以及以

代换密码和转轮密码为代表的古典密码等。在众多的常规密码中影响最大的是DES

密码。

DEs由IBM公司研制，并于1977年被美国国家标准局确定为联邦信息标准中的

一项。ISO也已将DES定为数据加密标准。DES是世界上最早被公认的实用密码算法

标准，目前它已经受住了长达20年之久的实践考验。DEs采用56比特长度的密钥将

64比特长的数据加密成等长的密文。在DES的加密过程中，先对64比特长的明文块

进行初始置换，然后将其分割成左右各32比特长的子块，经过16次迭代，进行循

环移位与变换，最后再进行逆变换得到64比特长的密文。DES的解密过程与加密过

程很相似，只需将密钥的使用顺序进行颠倒。DEs算法采用了散布、混乱等基本技

巧，构成其算法的基本单元是简单的置换、代替和模2加法。DEs的整个算法结构

都是公开的，其安全性由密钥保证。DEs的加密速度很快，可用硬件芯片实现，适

合于大量数据加密。

在公钥密码中，收信方和发信方使用的密码互不相同，而且几乎不可能由加

密密钥推导出解密密钥。比较著名的公钥密码算法有：RsA、背包密码、McEliec

密码、Diffle Hell腿n、Rabin、0ng Fiat sh锄ir、零知识证明的算法、

EllipticCurve、ElG8腿1算法等等。最有影响的公钥加密算法是RSA，它能够抵

抗到目前为止已知的所有密码攻击。RSA的优点是不需要密钥分配，但缺点是速度

慢。

当然在实际应用中人们通常是将常规密码和公钥密码结合在一起使用，比如：

利用DEs或者IDEA来加密信息，而采用RsA来传递会话密钥。如果按照每次加密所

处理的比特数来分类，可以将加密算法分为序列密码和分组密码。前者每次只加

密一个比特，而后者则先将信息序列分组，每次处理一个组。

5、信息确认

信息确认技术通过严格限定信息的共享范围来达到防止信息被非法伪造、窜改

和假冒。一个安全的信息确认方案应该能使：①合法的接收者能够验证他收到的



第三苹数据库与网络信思系统的安全

消息是否真实；⑦发信者无法抵赖自己发出的消息；③除合法发信者外，别人无

法伪造消息；④发生争执时可由第三人仲裁。按照其具体目的，信息确认系统可

分为消息确认、身份确认和数字签名。消息确认使约定的接受者能够验证消息是

否是约定发信者送出的且在通信过程中未被篡改过的消息。身份确认使得用户的

身份能够被正确判定。最简单但却最常用的身份确认方法由：个人识别号、口令、

个人特征(如指纹)等。数字签名与日常生活中的手写签名效果一样。它不但能

使消息接受者确认消息是否来自合法方，而且可以为仲裁者提供发信者对消息签

名的证据。

用于消息确认中的常用算法有：E1G鲫a1签名、数字签名标准(DSS)、One time

签名、Undeniable签名、Fail stop签名、Schnorr确认方案、Oka∞to确认方案、

Guillou Quisquater确认方案、Snefru、N hash、MD4、MD5等等。其中最著名的

算法也许是数字签名标准(DSS)算法。

6、审计技术

它使信息系统自动记录下网络机器的使用时间、敏感操作和违纪操作等。审计

类似于飞机上的“黑匣子”．它为系统进行事故原因查询、定位、事故发生前的

预测、报警以及为事故发生后的实时处理提供详细可靠的依据或支持。审计对用

户的正常操作也有记载，因为往往有些“正常”操作(如修改数据等)恰恰是攻

击系统的非法操作。

7、安全协议

整个网络系统的安全强度实际上取决于所使用的安全协议的安全性。安全协

议的设计和改进有两种方式：

①对现有网络协议(如TcP／IP)进行修改和补充

②在网络应用层和传输层之间增加安全子层，如安全协议套接字层(ssL)，

安全超文本传输协议(SHTTP)和专用通信协议(PcP)。安全协议实现身份鉴别、

密钥分配、数据加密、防止信息重传和不可否认等安全机制。
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第四章)(ML及相关安全技术

x札(extensible Markup Language)是由世界万维网联盟w3c制定的一种数据标

准，它和HTML都是由sGML衍生的。但是xML有其自身的优点，它比HTML的功能强大，

比sGML简单，XML以其结构化、标签化、易于交换和灵活性在很多行业得以广泛的

应用。xML已逐步成为Internet交换数据的一种机制，因此)(hIL在存储和交换时的

安全变的非常重要。目前，与xML相关的安全性规范主要有xML加密、XML签名、xML

密钥管理(x蹦S)、xML访问控制语言(】(AcL)等。

4．1 X札加密

)【ML加密是一个对明文加密产生密文以及对密文解密恢复明文数据的过程。它

可以用来保证数据的机密性。xML加密(xML Encryption)为需要安全地交换结构化

数据的应用程序提供了端到端的安全服务。)(ML本身就是结构化数据最流行的技

术，因此基于】(ML的加密技术自然成为满足数据交换应用程序的复杂的安全性能要

求的技术。

ⅫL文档可以和任何其他文档一样作为一个整体进行加密，然后安全地发送给

一个或多个接收者。这是sSL或TLS的一个普通的功能。但是，更为有趣的是，如

何来解决这种情形：加密)【ML文档的某些部分，而让那些不包含敏感信息的部分以

明文的形式存在。xML Encryption的一个重要的特点就是它支持对删L文档的一些

特定部分进行加密。对于同一个文档中的不同部分用不同的密钥进行加密，就可

以把同一个XML文件发给不同的接收者，而接收者只能看见和他相关的部分。

加密的数据可以是任意的数据(包括XML文档)，)(ML元素，或者)【ML元素内容。

加密数据的结果是一个蹦L加密元素<EncryptedData>，它包含或引用密文数据。

这个标准使)(ML数据提供者可以根据用户的不同对内容进行颗粒化的控制。而且，

由于数据本身而不是整个文件是加密的，整个文件还是可以被XML处理器识别和处

理。

1、加密的粒度

直接对文档加密遇到的问题就是加密的粒度太大，使得有的要求无法满足，

而且影响效率。w3c对加密的粒度进行了分类，包括：
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●单个xjllL元素的加密：

● 多个XML元素的加密；

●XML元素内容的加密：

●XML文档的加密

·对加密信息的加密

2、加密的语法

W3c标准定义了很多加密后产生的元素格式，包括：

●EncryptedType，由BncryptedType抽象类型派生出EncryptedData和

BncryptedKey：

·EncryptionMethod元素，它是用于描述密文数据的加密算法的；

●CipherData元素。它是用于表示加密后的数据的：如果加密的数据不是

直接表示，可以使用CipherReference元索，它可以指向一个数据源，

该数据源产生加密过的数据；

· EncryptedData元素，它是核心元素。不仅其子元素CipherData包含加

密过的数据，而且它代替了被加密的数据，或者是加密后document的根

元素；

●Ds：KeyInfo元素，它是用来描述密钥获取方式的，一般有三种方式：

(1)EncryptedData或EncryptedKey中的子元素ds：KeyInfo获得密

钥。不建议使用ds：KeyValue明文表示密钥；建议使用ds：KeyN醐e指向

EncryptedKey carriedKeyName；建议使用ds：Retrievall^ethod描述密

钥获取方法：EncryptedKey元素，它是用来从发送方传递密钥给接受

方的；ds：RetrievalMethod用来提供EncryptedKey元素链接；

ReferenceList是包含从密钥指向用该密钥加密数据的链接集合：

(2) 使用DataReference或者KeyReference指定密钥：

(3)通过接受方的应用程序获得密钥

●EncryptedProperties元素，关于产生EncryptedData或者EncryptedKey

的额外相关信息

3、加密步骤

w3C描述了使用该标准的加密步骤：
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(1)选择加密的算法；

(2)选择加密的密钥，如果密钥是通过链接指定的，构造ds：KeyInfo；如果

密钥本身也是被加密的，通过递归的调用本步骤构造EncryptedKey：

(3)加密数据。如果数据是XML的Element或者E1ement Content，数据应该序

列化成UTF-8字节流；如果数据不是字节流，应用程序必须把数据先序列成字节流；

如果数据是字节流，使用上述步骤l，2来加密；

(4)构造EncryptedType，EncryptedType包括了加密算法，参数，密钥和加

密数据的类型，如果加密的字节流放入EncryptedData元素中的CipherData中，那

么加密的字节流是base64编码的；如果加密的字节流没有放入EncryptedData元

素，在cipherReference中放入uRI或者其他可以得到加密数据的链接；

(5)EncryptedD8ta的处理，加密程序必须返回EncryptedData元素给应用程

序，应用程序可以使用该EncryptedData作为根元素创建新的XML文档，或者嵌入

其他的XML文档中。

4、1I『3e相应的解密步骤：

(1)处理element得到算法，参数和ds：KeyInfo元素，如果有些数据被忽略，

应用程序必须提供：

(2)根据ds：KeyInfo元素，得到加密密钥：

(3)解密CipherData元素中的数据，如果提供一个Ciphervalue子元素，对

其内容base64解码，得到加密后的字节流；如果提供CipherReference子元素，通

过Reference得到加密后的字节流；使用步骤1，2获得的算法，参数和密钥解密加

密过的字节流；如果密钥值是明文，密钥被保存并用来解密EncryptedData元素，

解密方必须把密钥值传递给应用程序保存；

(4)处理Element或者Element content的加密数据类型：把第三步得到的明

文字节流转化成UTF一8编码的字符数据；解密者必须能够返回类型和UTF一8编码的

xML字符数据；解密者应该提供解密结果替换解密前的元素的功能：

(5)如果不清楚解密后的数据类型，或者解密后的类型不是Element或者

E1ement Content，把经第3步解密的输出返回给应用程序作进一步处理。

5、支持的算法：

w3C的XML Encryption讨论了如下的加密算法：
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·块加密。它是针对加解密固定长度，多块字节流数据的算法，有3DEs，

AESl28，AES256，AES一192(可选的)算法；

·流加密，最简单的流加密就是使用产生的字节流与明文异或操作，生成

密文，支持用户指定的算法；

·Key Transport：是用于密钥传递的算法，有RSA—v1．5，RsA—OAEP算法；

●Key Agreement：是一种根据发送方和接受方公钥进行计算，得到共享的

密钥，有Diffie—Hellman(可选的)算法：

·Symmetric Key wrap：是针对对称key加解密的算法，有3DES Keywrap，

AESl28。AES256，AES一192(可选的)算法；

●Message Digest：作为导出key的一部分用在AgreementMethod中，有

s}lAl，SHA256(建议)，sHA512(可选的)，RIPEMD—160(可选的)算法；

·Message Authentication：提供key的基本鉴定，使用X札Digital

Signature(建议)；

·canonicalization：是一种在加密之前把)(^lL转化为字节流的方法，包含

Canonical XML(可选的)，Canonical xML with coments(可选的)，Exclusive x扎

Canonicalization(可选的)，Exclusive X札Canonicalization with Comments

几种情况；

●Encoding：使用base64进行编码。

6、加密示例：

XML Encryption规范给出了根据不同的需求对不同的对象加密的例子。下面

就是一些瑚L加密的简单的例子。

清单1．显示John smith的银行帐户、5000美元限额、卡号和有效期的信息

<?xm】version=’1．O’?>

<PaymentInfo xmlns=’http：／／example．org／paymentv2’>

<N鲫e>John Smi th<／NaI】】e>

<Credi tCard Limi t=’5，000’ Currencv=’USD’>

<Number>40l9 2445 0277 5567<／Number>

<Issuer>Example Bank<／Issuer>

<Expiration>04／02<／Expiration>
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<／CreditCard>

<／PaymentInfo>

清单2．除名称之外全部被加密的加密文档

<?xml version=’1．O’?>

<PaylIIentInfo xmlns=’http：／／ex硼ple．org／paymentv2’>

<Name>John Smi th<Name／>

<EncryptedData Type：’http：／／www．w3．org／200I／04／xmlenc#Element

xmlns=’http：／／www．w3．org／200I／04／xml enc#’>

<CipherData><CipherValue>^23845C56(／CipherValue><／CipherData>

<／EncryptedData>

<／PaymentInfo>

清单3．只隐藏了信用卡号的加密文档

<?姗1 version=’1．O’?>

<PaymentInf0 xmlns=’http：／／exaJnple．org／paymentv2’>

<Name>John Smi th<Name／>

<CreditCard Limit=’5，000’ Currency=’USD’>

<Number>

<EncryptedData xmlns=’http：／／嘲．w3，org／200I／04／x功1enc#’
Type=’http：／／w、w．w3．org／200I／04／xmlenc#Content’>

<CipherData><CipherValue>A23845C56<／CipherValue>

<／cipherData>

<／EncryptedData>

<／Number>

<Issuer>Bank of the Internet<／Issuer>

<Expiration>04／02<／Expiration>

<／CreditCard>

<／PaymentInfo>

清单4．隐藏了全部内容的加密文档

(?x皿l version=’1．0’?>
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<EncryptedData xmlns=’http：／／www．w3．org／200I／04／xmlenc#’

Type=’http：／／www．isi．edu／in—notes／iana／assig姗ents／media—types／text／舯

1，>

<CipherData><CipherValue>A23845C56<／CipherValue>(／CipherData>

<／EncryptedData>

加密后的】(ML文档一定不要包含对DTD的引用，否则会使攻击者获知部分明文，

对明文、密文进行分析，可能会破译密文，获得秘钥。

7、实现方案

作为)(ML加密的用户，可能更多的使用xML加密的某个实现工具，而不是直接

使用规范的语法。

)[ML加密工具包：该组实现工具对加密和解密)(ML以及任意内容提供了～个程

序化的胛I和算法上的支持，以下列举了其中一些加密工具包：

● IBM XML Securiy Suite

● XML Security Library

● PhaOs XML t001kit

● Baltimore

4．2弛|【L签名

xML签名使得web服务成为现实，它是web服务的基础。XML签名是另一个w3c的

推荐标准。和安全认证签名相似，XML签名也是用于确保删L文件内容没有被篡改

的。为了适应各种文件系统和处理器在版式上的不同，XML签名采用了“规范化

(canonicalization)”。这就使得ⅫL签名可以适应煳L文件可能遇到的各种环境。

当对内容进行签名时，规范化使文件里的数据和标识产生一个独一无二的签名，

忽略了一些诸如段落结束或者制表符之类的次要信息。

xML签名和j(^{L加密紧密相关。XML签名和删L加密结合在一起，可以确保数据

发送和接收的一致性。

蹦L签名的安全模型是公钥签名，先进行hash计算，再对摘要值进行签名。对

证书和秘钥的验证(Validity)由Xl(1IIS实现。

现在己有开发工具包有：

● IBM alphaWorks)【ML Security Suite
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●IAIK IXS工L

● VeriSign Trust Services Integration Kit

l、签名的种类

根据XML文档正文与签名数据之间的关系，可以对签名进行分类：

(a)EnVeloped Signature (b)Enveloping Sigllature

(c)Detached Signature

图4．1签名的种类

● EnVeloped Signature

签名对象中包含签名，如图4．1(a)所示；

● EnVeloping Signature

签名中包含签名对象，如图4．1(b)所示；

● Detached Signature

生成的签名和签名对象不存在包含关系，使用起来很方便，如图4．1(c)所示。

2、签名的产生

根据W3C的XML签名规范，硼L签名产生的步骤如下：

(1)生成签名对象的信息：

●转换签名对象：

●生成签名对象的Digest值；

●生成签名对象的信息；

(2)生成签名信息：

画鸾
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●使用正规化(Canonicalize)方法和签名值生成算法(如DSS)做成签名

信息：

●根据指定的算法生成签名值：

●把上述使用的签名信息，签名对象，密钥信息，签名值构造成最终的mL

签名。

3、签名的验证

根据W3C的XML签名规范，XML签名验证的步骤如下：

(1)签名对象信息的验证：

·签名信息的正规化；

● 生成签名对象的Digest值；

· 生成的Digest值与记述的Digest值进行比较；

(2)签名信息的验证：

●从提供的信息中获取密钥；

·对签名值做成算法进行正规化：

·根据签名信息验证签名值。

4、签名的语法

w3c标准定义了很多签名后产生的元素格式，包括：

● Signature元素，是XML签名的根元素；

·signatureValue元素，该元素包括签名的实际值，一般情况下是经过

base64编码的；

·signedInfo元素，该结构中包含了正规化算法，签名算法，一个或多个

Reference。其中canonicalizationMethod元素，用来指定在应用签名算法之前，

对SignedInfo元素使用的正规化方法：SignatureMethod元素，是用来指定签名产

生和验证的算法；Reference元素，是可能出现一次或多次的元素，它指定了Digest

算法和Digest值，也可以是一个指向签名对象的标识符和该对象的类型，可以包

括在Digest之前转换的列表；

·KeyInfo元素，是一个可选的元索，接受者可以根据它获取用来验证签名

的密钥：其中包括KeyName元素，KeyValue元素．RetrjevalMethod元素，x5。9Data

元素．PGPData元素，SPKID毗a元素，MgmtData元素；
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●Object元素，是一个可选的元素，它可以包含任何的数据；

·№nifest元素，它提供～组Reference：

●SignatureProperties元素，关于签名产生的额外信息可以记录在该元素

中：

5、支持的算法

w3C的XML签名规范中讨论了如下的签名算法：

·消息散列：sHA一1算法

●消息验证码：H姒C算法

●签名算法：DSA算法，PKCSl(RSA—sHAl)算法；

●正规化(Canonicalization)算法：忽略co唧ents的正规化)(ML算法，包

含co唧ents的正规化xML算法；

·转换算法：正规化(canonicalization)算法，Base64编码，xpath处理

算法，Enveloped signature转化算法，xsLT转化算法。

6、XML签名举例

)(|liL签名支持检测数据的完整性，消息认证和签名者身份认证，这些服务适用

于任何数据类型．不管是位于包含签名的xML文档中还是其他地方。xML签名适用

于任何数字内容(或称为数据对象)，包括x№。一个XML签名可应用于一个或多个

资源的内容。下面举一个)(ML签名的例子：

xML文档中的Paymentlnfo元素：

<?xml version=’ l_0’?>

<!DOCTYPE PaymentInfO SYSTEM”Paymentlnfo．dtd。)

<Pay皿entlnfO 1d=’data’

xmlns=’htp：／／example．orgipaymentv2’>

<Name>John Smith<、Name>

<CreditCard Limit：’5，000’ Curencv=’USD’>

<Number>4019 2445 0277 5567<／Nu】丁1ber>

<Issuer>ExaIllple Bank<／Issuer>

<Expiration>04／02<／Expir8tion>

<／CreditCard>
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<／Payment Info>

01

02

03

若对以上的Paymentlnfo元素进行签名，得到的封装式签名如下所示

<Signature xmlns=’htp：／／wwW．w3．org／2000／09／Xmidsig#’>

(Signedlnfo>

<CanonicalizationMethod

Algorithm=’http：／／w—椰．w3．org／TR／200l／REC—xml一c14n一20010315’／>

[04]<signatureMethodAlgorit}1ln=’http：／／ww．们．org／2000／09／跚idsig#ds8-shal’／>

[05] <Reference URI=’#data’>

<TransfOrms)

<TransformAlgorithm一’http：／／www．w3．org／TR／200l／REc—xm卜c14n一20010315’／>

<／Transforms>

<DigestMethodAlgorit hlll=’http：／／w啊．w3，org／2000／09／x珥ldsig#shal’／>

<DigestValue>j61wx3rvEP．．．<／DigestValue>

<／Reference>

<／Signedlnfo>

<SignatureValue>⋯<／SignatureValue>

<KeyInfo>

<KeyValue>

<DSAKeyValue><P>⋯(／P>(Q>⋯<／Q><G>⋯<／G><Y>⋯<／Y><／DSAKeyValue>

<／KeyValue>

(／Keyinfo>

<Object>

<PaymentInfo Id=’data’ xmlns=’http：／／exa皿ple．org／paymentv2’>

<Name>John Smith<／Name>

<CreditCard Limit=’5，000’ Curency=’USD’>

<Number>4019 2445 0277 5567<／Number>

<Issuer>Exanlple Bank<／issuer>

<Expiration>04／02<／Expiration>

<／Credi tCard>

眦m№旧墨|l三m

l呈．兰嘶呻m

m|呈l旦瞰．墨i∞以汹啪
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[27] <／PaymentInfo>

[28] <／0bject>

[29] <／Signafnre>

[01]一[29)行的Signature元素包含了煳L文档的PaymentInfo元素(在

[20]一[27]行)。实际上签名的信息在[02卜一[12]行之间，即signedlnfo元素。在

[04]行的signatureMethod元素引用的是将规范化(canonicalized)的signedInfo

转化成SignatureValue的签名算法。在签名部分中(signedInfo元素中)包含用于

计算SignatureValue元素的算法的引用，而Sig舱tureValue元素本身却在

SignedInfo元素外，在[13]行。[05]行的Reference元素的这个可选URI属性标识

要签名的源数据对象，即[20]一[27]行的Paylnentlnfo元素。[14]一[18]行的

KeyInfo元素(该元素可选)指定用来验证签名的密钥。对KeyInfo元素的处理通常

Xl(jdS。SignedInfo的核心验证由两个必要过程组成：对Signedlnfo的签名验证和

signedInfo内部每个Reference摘要的验证。

由上面的例子我们来看x斟L签名和验证的过程，它与普通的签名类似。

签名的过程：

1、生成references

·对源数据按照<TransfonIls>进行转换

●计算摘要值放入<DigestValue>

● 生成<Reference>元素

2、生成Signature

·将<Reference>元素置入<SignedInfo>元素之内

· 对<signedInfo>元素计算<signatureValue>值

· 构建包含<signedInfo>的<signature>元素

验证的过程：

l、验证references

·对源数据按照<Transforms>进行转换

●计算摘要值，与(DigestValue>进行比较

2、验证签名

●从<KeyInfo>或其他资源获取秘钥
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● 验证(SignatureValue>

可以看出签名的过程和验证签名的过程中生成和验证references是基本相同的。

4．3 X札密钥管理规范(XKMs)

为了简化PKI和数字证书与埘L应用程序的集成．_i『3C制定了一项新标准x跚S。

它定义了分发和注册xML签名所使用的公钥的方法，有待于同XML加密联合使用。

xKMS包含两部分：xhIL密钥信息服务规范x—KISs和x札密钥注册服务规范X—KRSS。

x—KRsS是用于注册公共密钥的，而x—KIss是用在为XML签名提供密钥信息服务方

面。

·xML密钥信息服务规范(x-KIss)：X-KIss定义了信任服务的协议，它支

持应用程序把对于xML Signature，xML Encryption或其他公钥关联的密钥

信息的处理任务委托给一个信任服务。它的功能包括定位请求的公钥和绑

定该密钥和标识符信息。它解决了在XML Sj gnature中(KeyInfo>元素包含

的公钥信息的问题。

·xML密钥注册服务规范(x—KRSs)：该协议支持密钥对持有者向信任服务系

统注册密钥对，也就是公钥信息，从而该密钥对随后可以与xML Key

Information serVice specification或更高层的信任断言服务，例如

XTASS联合使用。

4．4 XML访问控制语言(XACL)

对于保存在本地或服务器端的j(^lL文档，一种有效的安全方法就是访问控制。

目前较为成熟的访问控制语言即xACL，它为xML提供了一种成熟的访问控制机制。

与其它策略语言相似。xAcL也是面向“对象一主体一操作一条件”的语言。主体

可以是一个三元组(用户ID、角色和团体)，角色和团体都采用层次结构。对象支

持从整个)(ML文档中到其中的单个元素。基本操作有读、写、创建和删除。

XACL利用xML文档及主体的层次结构特点，定义了授权传递策略和冲突解决策

略。即对某一对象定义的授权可以沿主体、客体的层次结构向上或向下传递，并

使用了传递选项来控制授权传递的深度。由于授权传递必须支持特例，可对某对

象直接定义肯定或否定授权，因此在实现时可能会出现同一主体对同一对象具有

相矛盾的授权，它可能是直接的．也可能是由于传递导致的，此即授权冲突。XAcL

45
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也定义了相应的冲突解决策略。

)【ACL采用临时授权模型，如图4．2所示，它主要由访问评估模块和请求执行模

块组成。该模型定义了临时操作，即系统执行某基本操作时，可能要求执行相应

的临时操作，如审计、日志、数字签名、认证等。相关策略的实现可分四个步骤：

(1)提交请求：包括主体、对象和操作。(2)访问评估；根据目标XML文档的相关策

略和相关状态来评价访问请求。访问决定要表明允许或拒绝，还耍指定附加的临

时操作。(3)在请求执行模块中处理请求：执行访问决定中指定的基本操作和附加

的临时操作。对非“读”操作，目标xML文档及相关的状态文件将被更新。(4)返

回视图：对“读”操作，创建并返回对象视图，其中只包含允许请求者访问的节

点。

X^CL拉理罄

图4．2临时授权模型

4．5简单对象访问协议(s0AP)

简单对象访问协议SOAP(simple Object Access Protoc01)是在分散或分布

式的环境中，通过xML交换信息的一种简单协议。

当前有多种创建应用程序的平台。但每种平台都习惯于使用自身的协议(本质

上通常是二进制代码)来实现机器间的集成。因此，跨平台的应用程序在数据共享

方面的能力相当有限。认识到这些限制后，人们一直在致力于建立有关数据格式

和数据交换方面的标准，藉此实现“不论服务采用何种软件，使用何种硬件，都

能够跨越这一传统的界限，以web的形式无缝的将它们集成在一起”这一远景目标。

目前，这一目标已迅速发展成为一种新的计算范例。该目标的核心是互操作性概

念，即不同系统能够无缝的进行通信和共享数据。这也是宵eb服务追求的目标。web

服务是一种可以用标准Internet协议来访问的可编程应用逻辑：从另一个角度来
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说，web服务是有关机器闯和应用程序闻透明通信的、借助子w曲的标准的具体实

现。而soAP，正是实现web服务的核心协议之一。

SOAP为在一个松散的、分布的环境中使用瑚L对等的交换结构化的和类型化的

信息提供了一个简单的轻量级机制。soAP本身并不定义任何应用语义，如编程模

型或特定语义实现，它只是定义了一种简单的机制，通过一个模块化的包装模型

和对模块中特定格式编码的数据重编码机制来表示应用语义。SoAP的这项能力使

得它可被很多类型的系统用于从消息系统到RPC(Remote Procedure call)的延伸。

soAP也没有定义任何底层的传输协议，尽管在大部分情况下，soAP被“默认”绑

定到HTTP协议：但也可以用HTTP，FTP，s盯P甚至是JMS，或是您自己定义的某种P2P

协议，来传输SoAP消息。

从某种意义上说，s0AP可以简单理解为：HTTP+X5f【L+RPc：采用HTTP作为底层通

信协议，RPc作为一致性的调用途径，XML作为数据传送的格式，允许服务提供者

和服务客户经过防火墙在internet进行通信交互。SOAP被设计的一个主要目的，

就是为了实现基于xML的RPC(Remote Procedure call，远程过程调用)。尽管HTTP

不是有效率的通信协议，而且XML还需要额外的文件解析，两者使得交易的速度可

能大大低于其他方案：但是xML是一个独立于编程语言的、开放、健全、有语义的

信息机制，而HTtP是一个广泛使用的协议，而且能避免许多关于防火墙的问题，

从而使SoAP得到了广泛的应用。soAP的两个主要设计目标是简单性和可扩展性。

这就意味着有一些传统消息系统或分布式对象系统中的某些性质将不是sOAP规范

的一部分．比如：分布式垃圾收集(Distributed garbage collection)、成批传送

消息(Boxcarring or batching ofmessages)、对象引用[0bjects_by—reference

(which requires distributed garbagcollection)]、对象激活[Activation

(Which requires objects咱y—reference)]．

SoAP消息由一个强制的SoAP Envel。pe、一个可选的soAP Header和一个强制

的SOAP Body组成的XML文档。SOAP消息应当包含如下部分：

·一个soAP EnVelope．Envelope是表示该消息的瑚L文档的顶级元素。

· 一个sOAP Header．Header是为了支持在松散环境下在通信方(可能是

s0AP发送者、s0AP接收者或是一个或多个sOAP的传输中介)之间尚未预先达成一致

的情况下为soAP消息增加特性的通用机制，这通常应用在认证、事务管理以及支
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付等应用中。SoAP定义了很少的一些属性用来指明谁可以处理该特性以及它是可

选的还是强制的。

·一个s0AP Body．Body为该消息的最终接收者所想要得到的那些强制信

息提供了一／卜容器，即它包含了soAP消息的实际内容。此外，SOAP定义了Body的

一个子元素Fault用于报告错误。

通常，刚接触s0AP的用户提出的第一个问题就是SoAP如何解决安全性问题。

在其早期开发阶段，SoAP被看作是基于HTTP的协议，所以认为HTTP的安全性对于

soAP已经足够了。毕竟目前有数以千计的web应用程序都在使用HTTP安全性，所

以这对于s0AP确实已经足够。因此，当前的soAP标准假定安全性属于传输问题，

而并不作为安全性问题处理。当soAP扩展至更为通用的协议，并运行于众多传输

之上时，安全性问题就变得突出了。例如，HTTP提供若干种方法对进行SoAP调用

的用户进行身份验证，但是当消息从HTTP路由到s盯P传输时，怎样传播该身份标

识呢?SOAP是作为构造块协议进行设计的，所以幸运的是，已经有了相应的规范以

基于SOAP为Web服务提供额外的安全保护功能。ws—Security规范定义了一套完整

的加密系统，而wS—License规范定义了相应的技术，以保证调用者的身份标识，

并确保只有授权用户才可以使用web服务。

4．6)眦防火墙
1、使用】(ML防火墙的必要性

web Services架构的特点以及新的业务需求引起～些新的安全问题，传统的

网络防火墙(network firewall)难以解决。这里所说的网络防火墙是指工作在网

络层的传统的防火墙。它通过IP地址、端口以及相应的安全策略来过滤数据包，

将非法的和不安全的访问拦截在内网之外，但是它面临以下问题：

①大部分的攻击、破坏和安全隐患来自防火墙所保护的网络内部，而不是

外部。网络防火墙无法阻止网络内部对web services服务的非法访问和攻击。

②web Services使用s0AP(Simple 0bject Access Protoc01)协议进行通信。

s0AP实质是一种使用)【ML传送结构化和类型化数据的小型协议。s0AP消息的设计很

容易被利用穿透现有防火墙。

③在某些B2B业务中，需要进行跨防火墙的整合应用。

④同一个web Services服务器上部署了很多不同安全等级的舱b service，
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同一个web services的不同方法也具有不同的安全等级，同一个web Services的

同一方法对不同的访问者具有不同的机密等级。在这种情况下，传统的基于IP地

址和端口过滤数据包的网络防火墙是无法满足这种需求的，而xML防火墙较好地解

决上述闷题。)c|矗L防火墙的出现打破了应用层安全这个瓶颈。

2、X札防火墙的工作原理和作用

)(ML防火墙是一种应用防火墙，工作在应用层(applicaion_level)”⋯。它对请

求web服务的s0AP消息进行深度解析，分析其中的安全信息，包括判断消息的来源，

请求者的身份和权限，SOAP消息的机密性和完整性，欲访问的web service及其方

法的安全等级，运用设置的安全策略、访问列表和知识库对之进行验证和检测，

拒绝非法的、不安全的访问，为webservices应用提供灵活的、丰富的安全解决方

案。XML防火墙运用了WS—Security规范、XML签名、XML加密以及SAML(Security

As—sertjon Markup Language，安全声明标记语言)等删L安全规范。首先，)(hlL

防火墙的一个基本功能就是认证和访问控制。包括：确认请求'i)『eb services的实

体(人、程序或者机构)的身份、识别请求者拥有的访问权限等级。其次，x儿防火

墙能够确保消息请求和消息回应的机密性、完整性和不可抵赖性。使用传输层加

密ssL、x札签名和x儿加密技术实现这个功能。此外，xML防火墙可以提高s0AP的

服务质量(QOs)；可以抵御密码字典攻击、拒绝访问式攻击(Dos)、XML Response

攻击等等。xML防火墙和传统的网络防火墙可以整合起来协同工作，在网络防火墙

所保护的网络区域内部，再使用蹦L防火墙保护web Services服务。

3、XML防火墙的特点

XML防火墙具有灵活性强、易于扩展等特点，用户可以根据自己的需要构建灵

活的安全解决方案。下一代的web service具有链式结构和事务性特征，构建传统

的防火墙代价太大，而使用X5llL防火墙能够高效的、更好地保护web services的安

全。

4、瑚L防火墙与传统网络防火墙的比较

xML防火墙与传统的网络防火墙在工作原理，保护的对象，控制访问的策略等

方面存在着很大的差异。从以下几个方面加以分析：从功能原型来看，网络防火

墙决定是否让一个数据包路由到特定IP地址的特定端口．而XML防火墙决定是否让

一个SoAP消息访问一个特定的web Services方法。从控制的对象来看，网络防火
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墙监控和分析IP地址、端口、协议、数据包等对象，而xML防火墙监控和分析的对

象是Application(web services)、API(operations)、请求服务的用户、)(ML／sOAP

消息、URLs。从授权访问的依据来看，网络防火墙把IP地址、端口，以及访问流

是否来自安全的网络区域等因素作为授权访问或者拒绝访问的依据。XML防火墙则

是根据舱b服务请求者的身份、角色，№b services方法的类别以及基于角色的访

问控制策略等因素，决定是授权访问还是拒绝访问。从信息传输安全来看，网络

防火墙加密整个数据，而XML防火墙加密信息的粒度可以选择，可以加密整个SoAP

消息，也可以加密SOAP消息的部分元素或者元素的内容。
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第五章WEB环境下的数据仓库的

安全研究

5。l WEB环境下数据仓库安全的主要内容

从w朗环境下的数据仓库的体系结构和资源组成来分析，数据仓库的安全应包

括以下5个方面的内容：

①实体安全。系统设备及相关设施运行正常，服务适时。其具体包括环境、设

备、机房、电磁辐射和数据介质等安全。

②数据安全。指系统拥有的和产生的数据或信息，如底层信息源中的数据、程

穿运行时得到的数据等完整、有效、使用合法和不被破坏或泄露。具体包括数据

的输入、输出、存取控制、加密、备份与恢复等。

⑧软件安全。软件是数据仓库系统工作的主要平台，它的安全是数据仓库安全

的重要内容，是研究的重点。包括操作系统、数据库管理系统、网络软件、应用

软件及相关资料的完整和安全。

④运行安全。系统资源使用合法，包括电源、数据与介质管理、机房管理、

运行管理和维护。

⑤网络安全。网络安全是指为保证网络及其节点安全而采用的技术和方法。

它主要包括报文鉴别技术：数字签名技术：访问控制技术；数据加密技术：密钥

管理技术；保证线路安全、传输安全而采用的安全传输介质；网络监测、跟踪及

隔离技术；路由控制和流量分析控制技术等。

5．2 WEB环境下的数据仓库存在的安全隐患

数据仓库中存储着丰富的数据。另外，数据仓库技术使得数据仓库中的数据的

价值得到了提升。数据从数据源中经过抽取、清洗、重新组织等过程才进入到数

据仓库系统中，这些经过整理的数据在数据仓库中已经增值。存储在数据库中的

数据大都是细节数据，而存储在数据仓库中的数据分为两部分：概要数据和细节数

据。概要数据往往比细节更能反映数据的价值，更能反映发展趋势。因此对于非

授权用户来说具有非常大的吸引力，他们希望获得的数据可以是包括经济、政治、

人力资源等几乎所有方面的数据。这使得数据仓库处于～种相对不安全的境地。
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另一方面，通过internet。未知用户可以电子化地访问各种组织，同时由于他们

是匿名的，而且可以轻易地隐藏他们的行踪，因此internet也需要有特定的安全

措施。

在与internet结合之前，安全对于数据仓库管理员来说还是一个不可思议的

问题，因为管理员可以保证使用数据仓库的人是公司的雇员。就算不是所有雇员

都值得信任，大多数也是诚实可信的。对于那些不可信任的人，也会通过技术手

段阻碍他们对数据仓库的使用。在internet推动了数据仓库的迅速发展的同时，

也带来了新的安全问题：未授权用户可以更轻易地进入组织内部。在不知道闯入

者意图的情况下，如果没有充足的安全措施，组织机构能够采取的措施只是希望

闯入者不要做破坏活动，然而数据仓库中的丰富数据对闯入者来说却是一种强烈

的诱惑。

在基于web的数据仓库系统中，由于数据是大量集中存放，而且用户对数据仓

库的应用不再局限于单一的环境，它可以为互联网上众多用户直接共享。数据仓

库的分析结果往往要求能够在网上发布、浏览，让用户在线使用。这种方式在给

企业的应用带来便捷的同时。也为数据仓库带来了安全隐患。概括来说，威胁数

据仓库安全性的主要因素有：

1、系统认证

基于数据仓库技术的决策支持系统需要使用一层或多层安全认证过程来进行

保护。一般这种认证方法是通过口令完成。涉及到口令的安全隐患很多。例如：

使用本人姓名，很容易被猜到的口令或很短的口令等不正确的口令设置；虽然设

置了比较安全的口令，却为记忆方便把口令记在一张很容易被人发现的字条上，

在输入口令的时候被人从后面偷看；为方便数据库的口令与系统的口令相同。

2、计算机病毒

计算机病毒对于各种信息系统而言都是一个很大的安全隐患。对于数据仓库系

统也不例外。新的病毒与病毒的新的变种在不断的出现，而且具有越来越大的破

坏性，如CIH病毒会破坏计算机硬件；而宏病毒会随着普通文档包括wORD、ExCEL

等常用文件形式进行传播。比较常见的病毒传播方式包括：公司工作人员的便携

电脑安装了不正常渠道得到的游戏，连接到互联网的计算机有可能感染网络病毒；

数据仓库系统的开发与维护公司与系统使用者之间有可能交叉感染。
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3、电磁泄漏

一般而言，如果不采取适当的保护措施，信息系统中的电子设备包括显示器、

打印机等会产生一定的电磁辐射，而这种电磁辐射可能在几百米范围内通过专用

设备接受，并重现数据，造成信息泄漏。这种安全问题近年来逐渐受到研究人员

的注意，原本主要在军事保密领域，考虑到数据仓库系统往往涉及到一个公司的

高度商业机密，目前工业阅谍的报道屡见不鲜，因而电磁泄漏需要引进高度的重

视。当然。目前已经出现了专门的电磁泄漏防护设备，但是价格非常昂贵。如何

进一步降低电磁泄漏防护的系统费用，是当前一个非常重要的研究课题。

4、黑客攻击

如果保护不当，大量使用互联网络的数据仓库系统很容易遭到通过网络进行的

黑客攻击。不当的网络安全措施包括未安装防火墙，允许数据仓库系统的用户进

行多次的登陆尝试，没有定期检查诸如BAcK ORIFIcE等黑客病毒、口令文件的权

限包括不够、操作系统不能定期更新到最新的安全模块等。

5、网络监听

wEB环境下的数据仓库系统需要在网络环境中运行，就会有被通过网络传输线

进行网络监听的可能性。只要把一个设备接到网络线上，就可能监听到网络中的

传输数据，并从中窃取到重要信息，光纤比较安全，即使处在网络中的机器上也

可能通过一些软件来实现这种监听工作，而与物理连接线无关。另一方面，如果

监听者不仅进行监听，而且进行恶意的数据信息篡改，会带来更大的危害。

6、硬件故障、软件缺陷或错误

数据仓库系统是由许多硬件设备和软件共同构成的。其中任何一部分出现故

障，或者存在缺陷和错误，都可能对整个系统的运行产生重要的影响。甚至会使

整个系统瘫痪。

7、电子邮件

目前电子邮件的应用日益普及，实际上已经成为当今信息社会的一种极其重要

的通讯交流手段。我们知道，电子邮件的使用也会带来一定的安全问题。使用数

据仓库系统的不同部门的工作人员可能会通过电子邮件进行数据仓库系统使用或

决策支持系统使用结果的交流，如果信息不加密会容易被侦听。另钋，通过电子

邮件，有可能绕过一般的安全保护措施，发出受到严格保护的信息数据。电子邮



web环境下数据仓库安全技术研究

件帐号的被盗用，也有可能被用来进行非法利用。

8、数据打印

通常在数据仓库系统的使用过程中，我们会打印处一些重要的数据报表或其它

信息内容，以便进行更加细致的研究利用，如果保护措施不当，也会造成安全问

题。例如，在一份较长时间的打印工作中途离开，就有可能被人利用窃取打印结

果，而不被立即觉察。另外，普通的碎纸设备，不一定能够彻底消除信息泄漏的

隐患。通过一定的恢复手段，从垃圾、废纸篓中也有可能找到很有价值的信息。

一些重要的数据也有可能通过垃圾、废纸被带出公司而不被发现。

9、内置的数据库系统安全问题

大多数数据仓库过于依赖主要基于视图机制的内置安全措施，但是这种基于视

图的安全措施对于数据仓库不太合适，因为如果直接进行数据卸载，可以轻松的

绕过这些安全控制。另外，在数据库服务器与客户机之间的大量数据传输也可能

没有加密。

lO、数据库管理系统的限制

有些数据仓库系统所使用的数据库管理系统不能并发处理不同安全级别的数

据。而许多机构使用同一个服务器来同时处理高度机密数据和机密数据，这有可

能造成对高度机密数据的非法存取。

11、内部人员泄密

具有机密存取权限的公司雇员有可能对其合法获得的机密数据泄漏给竞争对

手。公司机密财政数据也可能被某些未授权的雇员提前利用在股票市场非法牟利，

而给公司造成巨大损失。

12、数据质量

数据质量问题是制约数据仓库应用的瓶颈之一。数据仓库中的数据来自不同

的数据源，对这些数据的接合可能会遇到很多困难。例如，没有建立整合视图所

需的公共关键字；元数据的说明不完各或者丢失；数据值相互抵触等。数据质量

不高，可能会对数据仓库的完整性和可用性构成威胁。

13、其它的

包括自然灾害，比如火灾或水灾、电力中断或通信服务的中断都可能对数据

仓库系统造成巨大的损失。
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由于我国的数据仓库应用还处在发展的初级阶段，近年来虽然一些数据仓库

产品开始关注安全问题，增加了一些安全措施，但还不够规范．基于web的数据仓

库的安全对策就更少。但我们应该看到，随着网络技术和数据仓库技术不断紧密

的结合以及应用发展的需求，必须尽快地给出基于web数据仓库的安全性策略。

5。3 WEB环境下的数据仓库采取的安全措施

5．3．1非技术性安全措施；

1、制定安全管理制度

加强内部控制机制是数据仓库安全运行的可靠保证，只有这样，数据仓库安全工

作才能做到有章可循、有的放矢。因此，应按国家的有关法律法规，根据本组织和数

据仓库系统的实际情况，制定数据仓库的安全管理制度。安全管理规章要求明确数

据仓库安全工作的目标，安全机构的职责，安全工作人员的权限，各部门应遵循的安

全原则，安全管理工作的运行方式以及所有工作人员的职责范围，数据仓库系统受

到意外损害时的应急计划，数据仓库系统安全审计的方法、内容等。

2、计算机安全立法

数据仓库系统安全问题的解决最终要依靠法制的保障。因此，有必要通过法制

手段制订有关信息安全的法律规范，强制性地贯彻实施信息安全技术与安全管理等

措施，保护数据仓库系统的资源不受损害。我国现有的法规政策在3个层次上对信

息安全进行法律意义上的约束。首先，从国家宪法和其他部门法规的离度对个人、

法人和其他组织的涉及国家安全的信息活动的权利和义务进行规范。其次，直接约

束计算机安全和internet安全。最后，对信息内容、信息安全技术和信息安全产

品的授权审批进行规定。其中，第一个层次上的法律主要有宪法、刑法、国家安全

法和国家保密法。第二个层次主要包括《中国人民共和国计算机信息系统安全保

护条例》、《中华人民共和国计算机信息网络国际互联网管理暂行规定》和《中华

人民共和国计算机信息网络国际互联网安全保护管理办法》等法规。第三个层次

则主要包括《电子出版物管理暂行规定》、《中国互联网络域名注册暂行管理办法》

和《计算机信息系统安全专用产品检测和销售许可证管理办法》等规定。

3、信息安全的标准化

为保证数据仓库系统的安全，必须进行信息安全的标准化工作，以指导各个领
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域的用户对系统正确的使用和管理。与信息安全有关的国际标准中以美国和欧洲

的信息安全管理标准影响最大，在数据库领域也是最重要的标准。美国的可信计

算机系统评估标准_TCsEC手册又称橘皮书，欧洲的安全性标准简称ITsEc，即信息

技术安全性评估标准。此外，与(网络)信息安全有关的国际标准目前有两个系列：

SNMP系列和0SI系列。

为了保障信息系统的安全．我国的信息安全标准体系正在制定之中。《中华人

民共和国计算机信息系统安全保护条例》规定，信息系统安全实行等级保护制度。

安全等级保护制度的基础是信息安全标准，分为三类：安全产品标准、信息系统

安全建设标准、信息系统安全管理条例。等级安全保护的基本标准有以下12项：

1)计算机操作系统安全评估准则

2)网络管理系统安全评估准则

3)互联网络安全管理规范

4)应用系统安全评估准则

5)计算机设备电磁辐射信息安全检测与控制标准

6)信息安全分类与系统安全保护等级划分准则

7)信息系统安全审计指南

8)信息中心安全管理规范

9)信息系统资产评估准则

1 o)灾变应急与恢复指南

11)信息系统风险管理指南

12)终端和用户鉴别方法

5．3．2技术性安全措旌

技术性安全措施主要从数据仓库的设计和运行两大方面进行考虑。

·数据仓库设计时的安全措施：

l、在数据仓库设计时定义信息安全

虽然许多著作中都一致提到了在后期进行管理支持的必要，以及数据仓库对

于重要商业活动的应用性，其实即使在系统运行之前，其重要性也是相当明确的，

应该在设计中尽量考虑与有效性、完整性及保密性相关的内容。同时，计划中应

该包含对未来业务伸缩性及增长的考虑。在用户需要得到数据仓库中的信息时。
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数据仓库必须是可用的：其完整性必须得以保证，只有那些被授权的人才必须访

问数据。认识到数据仓库的安全性，数据仓库同时还必须进行管理，还应当将安

全问题考虑在设计方案之中。

1)数据仓库的设计必须要按照公司已经建立的信息安全政策、标准、指导方

针以及相关程序来实现：在整个的设计阶段，要做出对数据仓库所预期管理功能

的某些决策，如用户的数量；所需要相关网络的连接；数据建模过程和相应数据

格式：实现这些设计所需要的必要资源等。这一阶段仍然存在很大的安全隐患，

数据仓库的设计必须要严格遵守公司的信息安全政策，这些安全政策主要包括以

下几个部分：

●根据公司已经建立的安全政策、指导方针及其步骤对新出现的硬件和软件

进行合理安装和配嚣；

·对可接受的使用和相关的监控行为进行记录；

●保证整个安全结构的一贯性；

2)数据仓库数据访问权限是为数据仓库用户群定义的

3)数据仓库中的数据内容和数据大小是在数据仓库设计中被定义和实现的

4)定义数据敏感性并且要考验其是否与其他适当的访问控制方法相互关联

5)数据的完整性和数据的推理要求是被事先定义的，同时也是与相应的访问

控制相关的

6)需要定义操作系统、应用程序和通信的安全性

7)硬件配置和备份的计划必须要包含在数据仓库的设计当中

8)软件分配、配置和使用的计划必须包含在数据仓库的设计当中

9)操作和灾难恢复的连续性计划必须要包含在数据仓库的设计当中

10)对由于扩展网络连接造成结构化网络工作影响的常规评价所做出的计划必

须要包含在数据仓库的设计中

2、数据仓库的安全性检查

1)要根据公司已经制定的安全政策来监控数据仓库技术的获得方式以及这些

技术的安装过程

2)为了安全方面的要求，必须要对数据库组件的创建／产生过程进行检验

3)回顾数据仓库源数据的获得
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4)对测试进行回顾

·数据仓库运行时的安全措施：

数据仓库是一个非常复杂的系统，它的安全涉及到与其相关的数据库、网络、

操作系统等的安全问题。一些通常的安全措施在数据仓库环境下仍然适用，如身

份认证、访问控制、防火墙、数据加密、审计与入侵检测、系统备份和基于应用

程序的安全等。很显然，上述技术中的任何一个单独使用都不能对数据仓库的所

有安全问题提供一个解决的方案。因此，建立一个安全的数据仓库，这些技术必

须要结合起来使用。不断增长的删L及相关安全技术的使用给我们一种提示，能甭

使用】(6IL安全技术来给数据仓库提供安全。基于这种想法，在下文中提出了一个基

于)(ML的wEB环境下的数据仓库安全模型，该模型中包含了一些常用的安全技术。
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第六章基于XML的wEB环境下的

数据仓库安全模型

6．1 X^IL在安全方面的优势

为了更充分的理解列L在安全方面的优点，我们对比传统的网络安全方法，比

如最常用于网上加密认证的是sSL和TLS协议。安全套接字层(SsL)是由№tscaDe

公司开发的用来向因特网会话提供安全性和保密性的握手协议。它支持服务器和

客户机认证，并且被设计成协商加密密钥以及在交换任何数据之前认证服务器。它

使用加密、认证和姒c来维护传输信道的完整性。

虽然SSL可用于HTTP，也可以用于FTP或其它相关协议。它在传输层运行并且是

独立于应用程序的，因此象FTP或HTTP之类的相关协议可以放在该层之上，使用初

始握手来对服务器进行认证。在这一过程中，服务器把证书提交到客户机并指定要

使用的首选密码．然后，客户机生成在即将进行的会话期间使用的秘钥，然后将它

提交给服务器，并相应地用服务器的公钥对它加密。服务器使用其私钥解密消息，

恢复秘钥，然后通过向客户机发送一条使用该秘钥加密的消息来向客户机认证自

己。使用这一达成协议的秘钥对加密的数据进行进一步的交换。

可以用第二阶段(可选)来进一步增加安全性。这里，服务器发送一个质询，

客户机对此作出响应，向服务器返回该质询的数字签名和客户机的公钥证书，质

询阶段通常是使用带有用于消息摘要的MD5的RSA执行的。也可以使用各种对成密

码，包括DES、三重DEs、ID队、Rc2和Rc4。使用的公钥证书符合x．509标准。

传输层安全性(TLS)协议是IETF标准草案，它基于SSL并与之相似，它的主要目

标是在两个正在通信的应用程序之间提供保密性和数据完整性。电子文档在通过

网络传输时，应保证以下四点：

1、机密性：其他任何人都不能访问或复制该数据。

2、完整性：该数据从发送者到达接收者的过程中未被更改。

3、身份验证：该文档确实发自所指的发送者。

4、不可抵赖性：发送者不可否认该文档的确由其发送，也不能否认文档的内

容。



wcb环境下数据仓库安全技术研究

传统的SSL协议或TLS协议只能满足前三种，它们不能实现不可抵赖性。不可抵

赖性是由)(ML安全组件所提供的一项功能，并且Ⅺ儿加密可以同时提供前面的三种

要求。

另外ssL等协议属于点对点协议，如果要发给多个接收方就建立多个到接收方

的安全链接，这会产生很多冗余操作。XML可以避免这点，它是一对多的开放性的

交流方式。

最后也是最重要的一点就是x札加密不同于其他传统方法，它可以根据不同要

求对电子文档的不同部分进行加密，而传统方法是你要么选择不加密文件，要么必

须加密文件的全部内容。

6．2 WEB环境下的数据仓库与xML

wEB环境下的数据仓库能够把政府或企业中的分散的原始操作数据和各种来自

外部的数据汇集成一个单一的数据集合，并且通过wEB传送系统提供给各种不同用

户(在图6．1中给出了wEB环境下数据仓库系统的典型结构)。这时，如何将来自不

同应用系统的分散的数据集合汇集成一个比较合理的数据集就成为比较迫切的问

题。

图6．1 web环境下数据仓库系统的典型结构

不同应用系统的信息集成技术已成为近年来的研究热点之一。人们也相继提

出了各种各样的解决方案。但由于应用环境不断变化，特别是XML的推出，新的

需求问题不断出现，迫使人们不断探索新的集成方法和技术。为适合wEB发展的

需要特别是WEB环境下数据仓库的要求，以XML作为中间层的数据描述工具和数

据转换工具可以提供一种比较良好的解决方案。

将瑚L应用于数据仓库具有如下的优势：

·容易实现数据在wEB上的发布，x扎数据可以不作任何修改就和HTML一样

在网络中传输。

●有利于数据集成，xML可以解决异构数据源之间的兼容问题。

●可以使用丰富的方式显示数据，表现形式多样。

∞
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·支持本地数据处理，客户接收到数据后可以根据自己的需要解析数据，并

作进一步编辑处理，减少网络流量，有利于信息共享。

· 可以实现数据的独立更新，使用xML后，一部分数据变化后，不需修改全

部数据，也不影响数据表现形式。

正是因为XML的优越性，越来越多的公司通过网络用xML来传输结构化的数

据，文档的安全问题也越来越重要。x眦的优势来自予它的语义和结构的灵活性和

可扩展性。但是正是这些优点引入了一些重要的安全问题。w3G(the world wide

web consortium)、IETF(the Internet Engineering Task Force)和其他几个团

体参与了瑚L安全标准的开发工作，相关的几个重要标准有xML Encryption，xML

Signature，XKMS(XML KeyManagement Specification)，xACL(eXtensibleAccess

Control Language)身铂SAML(Security Assertion Markup Language)等。XML力口密

保证了脚L文档的内容保密性，XML签名保证了XML文档的数据完整性和不可否认，

S圳L和XAcL共同来完成对合法用户进行授权并进行访问控制。鉴于XML安全的研

究的不断深入和其在基于wEB数据仓库系统中所发挥的重大作用，本文提出一个

基于xML的w髓数据仓库安全模型。

6．3基于XML的wEB环境下数据仓库安全模型

根据前面几章内容的介绍，要想保证WEB环境下的数据仓库的安全，一般需要

包含以下安全技术：身份认证、访问控制、数据加密、审计等。我们设计了一个

基于跚L的wE8环境下的数据仓库安全模型，拟采用以下安全技术：

身份认证一采用用户名、密码和XML签名进行双重认证。

访问控制一采用传统防火墙对内网进行保护，在传统防火墙内采用xML防火

墙对soAP消息进行检测，另外，采用基于角色的xML访问控制策略(RBAc)。

信息加密一采用】(}f【L加密技术对数据仓库中的X地数据进行加密。

审计跟踪一采用日志文件来记录所有活动。

在上面提及的安全技术中，主要使用了xML签名、xML加密、xML防火墙、xKMs、

soAP(用来进行消息的传递)等与xML相关的安全技术对wEB环境下的数据仓库

的安全提供保障。图6．2给出一个框架模型：

6l
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图6．2安全模型框架

6．3．1安全模型的组成部分

根援上面的框架模型和具体实现的技术，我们构建了实际的安全模型。

模型如图6．3，该模型包含以下组成部分：

圈6．3 web环境F数据仓库安全模型

1)认证服务器

认证服务器用来进行用户的身份认证。这是安全模型的第一部分，在这里外部

用户首次进入，发出操纵数据的请求并同认证服务器发生联系。

2)防火墙

坊火墙是～个用来在网络间实现安全策略的设备。防火墙可能会含有多个网络

接口，它被用来在不可信的外部网络和可信的内部网络之间建立一个边界，围绕
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着数据仓库和它的核心组件。认证服务器没有放置在防火墙内。这是因为如果允

许一个不怀好意的用户同防火墙内的认证服务器发生交互，可能会危及到防火墙

自身的完整性。

3)xML防火墙

在传统防火墙内再使用x忆防火墙。XML防火墙是一种应用防火墙，工作在

应用层(applicai。n—level)。它对请求web服务的SoAP消息进行深度解析，分析

其中的安全信息(包括判断消息的来源、请求者的身份和权限、s0AP消息的机密性

和完整性、欲访问的web service及其方法的安全等级等)，运用设置的安全策略、

访问列表和知识库对之进行验证和检测，拒绝非法的、不安全的访问，为Web

service应用提供灵活的、丰富的安全解决方案。xML防火墙可以以～种应用程序

的方式也可以通过wEB服务器上的服务器端软件来实现。有很多公司提供xML防

火墙产品，例如DataPower Techno】ogy的XS40 XML Firewall。

4)WEB服务器

这是数据仓库安全模型的～个至关重要的部分。当用户通过了认证服务器的认

证后，认证服务器将请求传递给wEB服务器，辑EB服务器将会根据用户的角色来检

查用户是否有权限访问这个数据。如果可以，它会送出一个请求到应用服务器，

否则将根据用户权限，返回对应的错误信息，并同请求一起送回给认证服务器。

5)应用服务器

应用服务器根据w髓服务器传递过来的台法的请求进行分析和数据抽取，如

果是业务数据，应用服务器就会向数据仓库发出sQL查询语句；如是元数据，则

需要利用特定的API访问元数据管理系统。毫无疑问被抽取的数据是以加密的形

式交给wEB服务器的。

6)数据仓库

数据仓库是从多个数据源擒取来的数据的集合。数据分为不同的分区使用不同

的密钥对每个分区进行加密。数据以加密的形式传递给用户，用户根据他的角色

和权限层次分配了他将要访问的分区的私钥。这些加密的数据被放置在XML格式

中的一个标记之下，它会被送给用户。

7)用户

用户包括服务商、合伙人、客户等使用数据仓库的人员。每个用户被分配了：
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●用户名和密码：用来和认证服务器进行初始交互时进行鉴别。

·xML签名：用来到认证服务器进行身份认证

·对每个要访问的数据仓库的分区的私钥：当用户想将数据存储回数据仓库

时(取决于他是否有这个权限)，这些私钥用来加密数据，也用来解密从数

据仓库抽取的数据。

8)日志服务器

日志服务器记载所有发生过的操作等信息。

9)元数据

它是数据仓库的核心，用于存储数据模型和定义数据结构、转换规划、仓库结

构、控制信息等。通常元数据是独立于数据仓库单独存储，它有自己的数据模型

和访问方式。元数据管理系统应提供询问元数据的API。

6．3．2安全模型涉及到的技术问题

1、从数据仓库建立时就进行考虑，将数据仓库中的数据转换为x札格式

XML是互联网联合组织(w3c)于1998年2月设计的一组规范。xML是sGML

的简化子集，它是为web应用设计的，是针对HTML和Internet设计的，标准的、

可扩展的、通用的数据格式。xML主要包括以下几个方面内容：DTD(Document Type

Definition)文档类型定义，它规定了xML文件的逻辑结构，定义了XML文件中的元

素、文件的属性以及元索与元素之间的关系，它可以帮助)(ML的分析程序校验)【ML

文件标志的合法性；XSL(“tensible Stylesheet Language)可扩展样式语言，适

用于规定xML文档样式的语言，它能在客户端使web浏览器改变文档的表示法，从

而不需要再与服务器进行交换；XLL(Extensible Link Language)可扩展链接语言，

将进一步扩展目前web已有的简单链接。xML除了保留HTML的优点外还具有比HTML

更为优越的特点：①xML文档最显著的特点是信息的描述与信息的处理是分开的；

②XML是～种跨平台的语言；③规范简单；④很强的开放性和可扩展性；⑤自描述

性。

由于数据仓库中的数据来源于多种数据源，可以是大型关系数据库(如

Oracle，Sybase等)、面向对象数据库(如Objectstore)、桌面数据库(Access，

Foxbase等)、文件系统(如Excel，word等)、互联网上的数据(如web，xML，

HTML，E-mail等)，所以在数据加载到数据仓库之前，必须完成对数据的抽取、转换、
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清洗、装载过程，这是构建数据仓库的重要一环。

图6．4数据仓库的一般解决方案

文献。”1中给出了一种设计方案。设计了一个模块，负责将异构的数据源的

数据转化为xML格式。我们将其应用在我们的数据仓库模型中，保证进入数据

仓库中的数据都是xML格式的。

在该体系中，源数据直接进入一个XML格式转换器。XML格式转换器的思想

就是通过统一访问接口和不同访问实现冥构数据源互连，数据源的异构性从而

被屏蔽，它免除了应用开发者需熟悉各种数据源的麻烦，还可以改善应用的可移

植性。这个转换器是由XML格式分析模块、XML格式转换模块、xML格式生成模

块构成的。其中XML格式分析模块是对进入的数据进行分析，判断进入的数据格

式(如COBOL程序、Mvs作业控制语言(JcL)、UNIx脚本和sQL语句等)。)(ML格

式转换模块则用来把其他的数据格式转换为xML格式，即用xML格式对数据进行

封装，当然我们在煳L格式转换模块中存储了相应的格式转换程序，并在这个模

块中加入了智能搜索引擎机制，使其能够自动地进行格式匹配和格式转换，这个

模块是整个转换器的中枢。xML格式生成模块即把格式转换结果进行整理，这是

因为从数据库中生成的)(ML文档是一种规范格式，但在不同的应用中需要XML文

档的不同表现形式。经过x虬格式转换器处理过的数据，具有统一的格式，这样

就大大简化了以后的ETL操作。

到 f xML格式分析模块 E

一 )
J xML格式转换模块

T

多数据，_+
—o L

『xML格式生成模块

=忑刁．㈣L————．．、．
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2、基于】(^IL的角色访问控制(RBAc)

在文献““中，给出了基于)(ML的角色访问控制，我们把它使用在我们的数

据仓库安全模型中，结合其他技术共同完成数据仓库中)(ML数据的访问控制。

(1)基于角色的访问控制的相关术语

权限一用户在系统中进行任何一个操作，对信息对象的任何一种访问都会受

到系统的限制，用户对特定的信息对象进行特定的操作的许可称为权限。

角色一角色与用户的权限相联系，为权限的集合。

授权一授予用户访问某种信息对象某种访问操作的权限。

继承一如果角色A是角色B的继承者，则角色享有角色A的所有权限。角色

之间的继承关系呈现树状结构，称为角色树。

SSD(Static Separation of Duties)一角色A与角色B为SSD关系，当且仅

当角色A、角色B不能同时授予同～个用户。

DSD(Dyn觚ic Separation of Duties)一角色A与角色B为D∞关系，当且仅

当角色A、角色B虽然可以同时授予同一个用户，但两角色中的权限不能同时执

行。

(2)用户、角色、权限

用户与角色相联系，用户和角色是多对多的关系～个用户可以是一个或多

个角色的成员：一个角色的成员可以是一个或多个用户。角色与权限相联系，角

色与权限也是多对多的关系。一个角色可以拥有一种或多种权限：一种权限可以

授予一个或多个角色。用户、角色和权限的关系如图6．6所示。

图6．6用户、角色、权限的关系

(3)RBAC机制的实现

用户拥有惟一的标志号ID和密码Password，用户被赋予角色的成员身份。
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当用户需要对某信息对象(Resource)执行相应操作(Actjon)时，RBAc执行其功

能。它根据此用户的角色，查看此角色是否有此用户所要求的权限，若有则允许

用户执行权限，否则禁止。RBAc实现机制如图6．7所示。

臣主H2习
图6．7 RBAc机制

(4)角色关系和角色权限的XML表示示例

下面给出了一个记录银行角色间关系的xML文件r01e．xml和记录银行角色权

限的X旺文件privilege．xffIl。

role．x啦l

<?xml version=”1．O”?>

<roles>

<rolename=”Visitor”>

<lIlembership>

<rolename=’7 Accountholder’’dsd=”Teller”／>

<rolename=”Invitedguset’7／>

<r01en鲫e=”Employ“>

<membership>

(r01ename=”Branchmanager”／>

<r01ename=’’Internalauditor’’／>

<rolename=”Teller”dsd=’7 Accountholder’7／>

<r01ena!ne=77 Accountrep”>

<membership>

<rol en鲫e=”Branchmanager’7／>

<／membership>

<／roIe>

<／membership>

67
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rshiD>

priviiege．xmI

<?xmlversion=”1．O”?>

<privilegeinfo>

<rolen鲫e=”Visitor”>

(itemresource=”tname’’action=”select”／>

<itemresource=’7 tsalary”action-’’select’’／>

<／role>

<rolename=”Teller”>

<itemresource2
77 tn硼e”acti on=’7 update”／>

<itemresource=”tsalary”action=”update”／>

<itefTlresource=”http：／／Inouse／resource／notice．txt”action=”open”

／>

<／r01e>

<／privilegeinfo>

(5)在安全模型中的实现

用户在首次访问数据仓库之前，需要通过wEB注册、EMAIL获取等方式取得

用户名和口令，同时系统管理员为其定义角色及相应的权限。

角色权限的认证主要在模型中的WEB服务器中完成。如果用户当前的角色具

有它所要求的权限，由wEB服务器将请求发送给应用服务器完成数据的抽取工作。

e

b

e

e

以

锄

以

乩厅向厅厅
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da慷
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＼
图6．8用户根据角色访问数据仓厍的不同部分

3、传统防火墙和x札防火墙相结合

防火墙是围绕着数据仓痒部署的，它能对安全的区域提供了一个更加安全的

屏障，以防止非法入侵。传统的防火墙还存在着一些不足之处，因为它们仅能在

信息包层提供过滤，而不能检查消息的内容。传统的防火墙通过几个不同的方式

来阻碍通过Internet进行的通信，以对网络的边界提供保护。除了端口80(用于

HTTP通信)，端口443(HTTPs通信)和端口25(用于EMAIL通信)以外，它们会阻

碍所有的TCP端口。一个明智的选择是在网络中使用XML服务，允许使用XML防

火墙。XML防火墙的典型工作是检查soAP信息头，信息头可能包含一些详细的信

息，放在那里供防火墙来检测。如果这样，防火墙可以针对这些信息采取行动。

即使头部没有这些信息，XlI【L防火墙仍能基于头部昕包含的内容采取行动。头部信

息，举例来说，可能包含了信息收件人的名称，包含了全部信息的安全内容或者

是关于信息传输所经过的中间层的内容。

另外，)(hfL防火墙能够查看信息体部分并且根据标签层来检查它，它能告知一

个信息是否是一个授权的，或者来自一个经过授权的收件人。然后基于此采取相

应的行动。举例来说，它可以阻碍通信，也可以把它们送至一个安全的环境以进

行进一步的检查，或者允许它通过。)(ML防火墙还提供其他的保护方法，它能理解

关于操作的元数据，也能一样去理解关于wEB服务请求的元数据。它们能从提出

请求的用户那里收集信息。比如理解用户在当前的请求中扮演了什么样的角色。

例如，XML防火墙能提供认证、解密、实时监控和报告。所以当用户传送过来一个

请求时，)(ML防火墙也能查看它的内容。

在我们的安全模型中，将传统防火墙和XML防火墙整合起来协同工作，在网络
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防火墙所保护的网络区域内部，再使用XML防火墙保护web Services服务。

4、对数据仓库数据进行加密

数据仓库是一个数据的集合，它可能包含了TB级的数据，并不是所有的用户

都要访问全部的数据。为了实现访问，用户被分成不同的角色，并且根据它们的

需求给予不同的权限和许可。如果要进一步增加安全，数据应该被分段，每一个

部分都应该使用独立的密钥进行加密。然后根据各自的权限这些密钥被分发给不

同的用户。对称加密很显然是这项工作的一个参与者。但单个密钥非常不安全，

我们还可以使用非对称加密技术。即使用公钥对数据进行加密，发给用户的私钥

用来解密。这样的话，如果一个不怀好意的用户妄图插手数据，他需要得到一个

私钥来解密数据。不管使用两种加密方法中任何一种，在任何被允许的处理之前

首先进行用户的认证都是非常明智的。

在我们的安全模型中，采用了xML加密技术对数据进行加密。xML加密的优越

性在前面已经提过，它可以支持对x札文档的～些特定部分进行加密。对于同一

个文档中的不同部分用不同的密钥进行加密，就可以把同一个XML文件发给不同

的接收者，而接收者只能看见和他相关的部分。

在加密技术的选择上，我们综合采用了对称加密和非对称加密技术。具体实

现可以采用对称密钥算法(比如三重DES)来加密数据仓库中的数据，然后使用用

户的公钥来加密这一对称密钥。将这两个数据项都传给预计的接受者。接受者收

到加密过的两个数据项时，首先使用自己的私钥来解密出对称密钥，然后使用合

适的对称算法来解密数据。这两种方法相结合，有效地解决了对称密钥传递的安

全性问题和RSA算法效率低的问题。

5、使用ⅫL签名来进行用户的身份认证

11．3C将蕊L数字签名解释为：定义一种与埘L语法兼容的数字签名语法描述规

范，描述数字签名本身和签名的生成与验证过程。作为一个安全有效的数字签名

方案，该规范提供了数字签名的完整性、签名确认性和不可抵赖性。为了适应不

同的文件系统和剖析器，xM乙签名非常依赖“规范化”的概念，以便签名能够在

)(ML文档所碰到的各种环境中起作用。在目前的规范中规定：消息摘要使用SHA—l

算法，消息鉴别编码使用HMAc算法，数字签名使用DsA和PKCSl算法：在安全模

式上，可以使用基于对称密钥和基于公开密钥两种体制。
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在我们的模型中，使用了xML签名来进行用户的身份认证。具体签名的实施，

在文献””中给出了数字签名应用原型AppSign。当然，我们也可以采用一些已有的

工具包。IBM的alphaworks提供了I酬的安全组件XML security suite“⋯，该

安全组件中有一个自动生成xML数字签名的工具，使用它即可给删L文件签名。此

外，微软也发展了一套基于数字证书的xML signed认证方式，使用微软提供的

)(^ILsign．exe工具，也可以给xML文件数字签名。我们在本章的最后，给出了使用

)(ML security suite安全组件来生成数字签名的步骤。

6、使用s0AP来进行消息传输

soAP为应用程序提供了～种通过HTTP或s埘P协议在网络上发送基于XML消

息的方法。在我们的模型中，用户和数据仓库之间可以使用消息进行通信，采用

了SOAP协议在HTTP协议的基础上进行通信。SOAP消息从根本上说是从发送者到

接受者之间进行单向传送的，但soAP消息通常和请求／响应模式进行混合。

皇

图6．9 SOAP消息的请求／响应模式

在我们的模型中，从认证服务器发送一条SOAP消息，在SoAP消息头中，包

含了发送者的信息，在s0AP体中包含了用户的请求信息。xML防火墙检查s0AP消

息的头文件以验证消息是否由认证服务器发出。

当用户所需要的信息从数据仓库中取出后，wEB服务器也会建立一个soAP消

息，将信息放在soAP体中，送给XML防火墙。

为了保证soAP消息自身的安全，还使用了)(】IlL签名来保证消息的完整性。每

个用户通过他们的签名进行鉴别。sOAP安全扩展通过定义<soAP—SEc：signature>

这个SOAP头部入口提供了一种标准的方式使用X札签名来签署SOAPl．1信息。另

外，SOAP安全扩展重用了两个存在的SOAP头，它们是’ACTOR’头，用来指定头

部元素中的收件人，另一个是“mustunderstand”头，用来确认被附着的XML数

字签名。为了免受所谓重放攻击，必须结合一定的方法来保证消息的唯一性，如

时间戳或nonces等。签名日期和时间都附加在消息上，并与消息一起签名。添加
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这些信息可以在其中加入扩展元素来实现。这样，消息的接受方在收到消息时可

以对消息的唯一性表示进行验证。如果发生冲突或者不～致，接受方可拒绝发送

方请求。

7、密钥的注册和管理

密钥的注册和管理是由xKMs来负责的。服务器和系统中注册的每个用户都被

分配了一个公钥和一个私钥。

6．3．3安全模型的工作步骤

安全模型的工作步骤如下：

1、用户在访问数据仓库之前，必须使用用户名和密码进行登陆。用户名和密

码的获取有多种方式：1jfEB注册、E姒IL获取等。在获得用户名和密码的时候，系

统管理员定义其角色及相应的权限，并在相应的服务器端保留该角色及权限信息。

作为初始步骤，用户输入其用户名和密码同认证服务器进行交互。

2、如果口令正确，作为第二种验证方法，认证服务器将会发送给用户一个文

档，用户将会使用)(ML签名进行文本的数字签名。文档的一部分由认证服务器自

身进行了数字签名以确定其自己的身份。同时写一个带有日期和交互时间和用户

名的日志文件。否则，服务器产生一个错误信息和日志送到日志文件中。将要送

给用户的文档每次是随机产生的。

3、在检验了验证服务器的XML数字签名之后，用户使用自己的煳L签名签署

文件。认证服务器和用户的删L签名的验证及签名密钥的分发和管理均使用了xK晒

和它的两个协议卜KISS和X-KRss。检验完后，用户将文本同请求一起送回到认证

服务器。

4、认证服务器检验用户的x札签名和时间戳，如果发现其合法，发送一个

SoAP消息，将请求放置在SoAP消息体中并和日志信息一起送往防火墙内的w髓服

务器。

5、xML防火墙检查SOAP消息头文件中的信息以验证消息是否是从认证服务

器发出的，如果是的，它只允许请求部分传输到wEB服务器。

6、wEB服务器根据用户的角色检查请求是否是在用户的权限范围之内，如果

是的话，它将请求送到应用服务器，否则产生一个错误信息并将请求返回到防火

墙。接下来防火墙将错误信息送回认证服务器。
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7、应用服务器从数据仓库抽取到所需要的信息，当然是以加密的形式。

8、应用服务器将数据送回wEB服务器。

9、wEB服务器建立一个s0AP信息，将用户所需的信息以加密的形式放置其

中，并送给xML防火墙。

lO、防火墙将数据同包含请求信息的同志一起送回认证服务器。从认证服务器

送出的日志被送到日志服务器。为达到这个目的，防火墙必须要读信息并且被允

许抽取所需要的信息。

11、认证服务器将用户所需的信息送给用户。

12、用户抽取到所需的数据，毫无疑问是以加密的形式存在的。用户使用他自

己的私钥对数据进行解密。

6．4安全模型的数字签名部分的实现

模型的数字签名的实现，可以采用IBM公司的xML安全组件xML security

Suite，它提供了～个自动生成数字签名的工具，可以对X札文件进行数字签名，

方法如下：

1、准备工作

下载安装Java 2 Development Kit，文件大小37MB：然后下载安装xML

security suite，将／xss4j／s硼ples和xss4j．jar添加至你的classpath中。

2、创建自己的数字证书

在对XML文件数字签名之前，首先应该有一个x．509数字证书，你可以用Java

2的keytool命令创建这个数字证书，方法如下：进入命令提示符下，cD命令进

入x：＼Progr alIl Files＼j2sdkl．4．1』7＼bin目录，输入以下命令

keytool —genkey—dname ”CN=lhl， 0U=cwk， O=zlsgs，L=liuan， S=anhui，

C=china”～keypass 123456一storepass security—alias xss4j

在以上命令中，dname称为特异名，特异名在整个因特网上都是唯一的，dn鲫e

由普通名(cN)、组织单元(oU)、组织(O)、区域(L)、州(S)和国家(c)组成；密匙

库(一stor印ass)的密码为security，此证书的私钥密码(一keypass)为123456。

而xss4j则是认证(一alias)的别名。
＼

3、如何对内部XML资源数字签名

下面我们要用刚才生成的数字证书，对d：／xss4j／s鲫ples／sonnet．xml文件
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进行数字签名，首先我们看看如何对内部XML资源数字签名?如果你要以这种方

式对sonnet．xm】(莎士比亚的十四行诗)签名，签名过后，将会产生一个新文件

lh．x^lL，该文件内容如下所示，包含了签名信息、密钥和原来sonnet．xml文件的

内容。

<?xml version=’1．0’encoding=’UTF一8。?>

‘一i gna“∽p×mlns=”Jlt LI)：／‘／www．w：{．org／2 0()()／州／xmJ拈沁／二L一 ．一一

卿“，胁b) l斜体表示实际篷鱼唑～』
‘canoni_alization辐ethod }

}

A19。rith{fj=4ht{?p：／，w孵．w3．0rg／TR／1999／wD—xml—c14n一19991115+／>}

<Signature№ethod

Algorithm=“http：，／w’p哪．W3，org，2000／Oi／xmldsig／dsa。／>

<Reference IDREF=。Res04>

<●。ranSforms>

‘Transform

Aig。rithm=“http：，，w’}嚼．w3．org／1R／1999／RB～xmi—c14n—i99911154／>

<，Iransf口rms>

<D 1 gestH。曲Od

Algorith氆2。http：，，wlr释。w3．org／2t100／ol／xm!dSj置，shai。／>

<Digest、aiue

Encodin92。http：，／w}憎二W3j。rg，2000／Ot／xmldsjg／baSe64 4>

WfKRfGRiAni9bY9k／sxgBFt49e4=

‘，D{gestvalue>

<／Referen∞e>

t／Signedlnfo>

<SignatureValue>

MC'rcFBOM62GxrrxⅫGⅢ7qfBt8R+ZV4YuIAhRvQHlDkgAdtnDQl0YO907sr再haiA：=

<／SignatureValue>

‘KeyInfo>

<x509Data>

74
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<X509N嫩e>e黔B。ug 1i4镕ell．0U：司evel。per*orks，O：lBM。L=Research
Ⅳ

{riangle Park．ST=horth car01ina。c。USt／x509Na鼬e)

<X509certificate>

融IIDQT￡cAv8cB叫6LR4WcW’HK。zlzj蠛AWb矧{GF融QSwc鼬矾QeG确nbzEx淝UG^1Uec8

l{ot曲ydGggQ2Fnb2x口b毪lExHzAdBgN～BAc!F1Jlc2vilcⅡ小oiFRya礓Fuz2x|ll、BhcmsxBDAK

BgNv8AoIAOiC{T琶X船UGAlUECx融OzGv2zⅦxvcGvyv29ya3l屯cFTAlBgNvB^艟f0ERvd疑cgvG

lkd2vsbDAe}Wow洒AO皱1Yy磁Eo、国zaFwOw№DA3MTU诎TEol密za醚lG凇QswcQY跳≈QGEWjv

UzEx船UGAlU既8酗01m9ydGggQ2Fyb2xpbH讴xnzAdBg～vBAclFijlc2vhclnN01FRyaⅦFuZ2

xi 1F酌c琢sxDDAKB曲vBAo张OlcnEX融鼬GAiUEcx触0ZGv2z％xvcGvyv29y83№xIfl觚Bghv

B。AⅥTDERvdRcgvGlkd2vSbDccAbgwggESBgeqhkj00AQ8醅l 18HwKBg舀D9flOB{{XUsKvLfsp

Wu70Tn9hG3UjzvRABBHj+At】E日aUVdQCJR十lk9jvj6v8xlujD2y5tvbNeB04AdNG／yZmc3

a6i舀pasfn+兽EexAiWk{'qdf+t8tb十DtX58aophbpBpuD9tPl氆s№chvj骶％hal{}矗vzl864rYd

cq7，IiAxmdOUgBxwIvAjdgbl8vlwvMspK59qLrhAvWRBzi．AoGBAPfhoIxRmz3ey7yrxDa4

v715iK+7+jrqgvlXTAS984jnUvlXjrrURb／mcQcQg'cOsRzxl÷hh硪BYlt88ja幻zIpuE8Fn

qLviiy～K0cjrh4rs8zikR6jfWv6ljvi8ftiegEk08yk8b60Uzc17q1Pf4vr!n’Ktsi2zeg}jtv

jRQBTpv{zokqA4GFAAl国gQD585xiw4RYYbOxHbstS4k14xQb9bOAiawUtA30ex4q758秘Ky

it4eXlQcDRKrxFr，by3JsOGl6Nd6afl9FAn÷+2uK9yRcgTSⅡ渤6aiAqa南0Eiybf50q7dax5

5ycr／5IztLKk{妯jznnUvkqz岛2ce+6slauij8ew7yALDzJhzf}1hHZAL89cqhkjGoAl洒BQ

AD|，wAwLAIUzUjDydoysr2nslezgp6xRwEzYn0CFc97／v+B^6FIY融{RgBDAgK9LYx^／n

。(／x5口9c沁Etifie8te> ，

(，x509Data>

<，KeyInfo>

<dsig：0bject Id=’Res0’

xⅢlns：dsig=’http：／／www．w3．org／2000／Ol／xmldsig／4><sonnet

type=’Shakespearean’>

<a“thor>

<last—name>Shakespeare<，last—n}诵e>

<first—n戳e>‰illiam<，firSt—name>

<Aationanty>Britjsb<／nationaiity>

xⅢlns=～

／一～～、
／ S‘川IlcI＼111l

＼ I⋯㈦，pi

t／～一。
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《year—of—birth>1584(，yeat、一of—birth>

<year—of—death>i6i6(／year一0f—death>

<，author>

<titie>sonnet 130(，title>

<jin8s>
。

‘iine>融y mistresS；eyes are nothing 1 ike the sun．<，|ine>

tline>coraj is far more red than her 1 ips red．t，1 ine>

‘iille)If snow be讷ite．wby then her breasts are durl'<，ijne>

‘1ine)If llairs be wireS。biack Wires groW 0n her head，<／lin。>

<l ino>I have seen reses d锄asked，red and wbi ee．<／1 ine>

‘1 ine>But n0 such roses see I in her eheeks÷<／1 ine>

‘l ine)And i n some pernl∞eS i s￡here mOre dei i ght(／i i ne>

tl ine>Than in the brea￡h that from my砸i Stress reekS．<，1 ine>

‘j ine>I love to hear her Speak．yet wel 1 t know<，1ine>

tline>lhatⅢusic hath a far more pleasing s0Und．<／1ine>

‘l ine>I grant l never saW a goddess g。．<／i i ne>

<j ine>矗耋y位i stress钾hen she wajks，t11eads on tbe ground．<／i ine>

tl ine)And yet．bF Heaven．I thi nk my l。ve 8s rare(／l ine>

‘iine>As 8ny she belied wi th false c。mpare．<／line>

<／主ines>

<／sonr}et><／dsig：Object>

(／Signature>

要创建这样的数字签名，你可以使用samplesign应用程序，这个程序是XML

安全组件附带的，你可以在xss4j／s鲫ples目录中找到之。以下是对sonnet．xML

进行数字签名的方法：

进入命令提示符下，CD命令进入X：＼Progr鲫Files＼j2sdkl．4～一07＼bin目

录，输入以下命令(注意以下命令是单行的)

jaVa S aB】pleSign xss4j security 123456一embj(hILf订e：／／／d：Ass4j／s锄ples／sonnet．蹦L>

】h．瑚，
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请注意：上面命令中的别名(xss4j)、密匙库密码(security)、私钥密码

(123456)、与以上keytool命令中的相同，这里用file：uRL代替了简单的文

件名，而输出内容则送至(用>操作符)文件lh．xml中。执行过该命令之后，利

用证书对内部xML资源数字签名就大功告成，结果会产生一个签名过的xML文件

lh．XML。

4、如何对外部XML资源数字签名

对外部XML资源签名，表明文件中的<Signature>下包含XML资源的URL，而

不是资源本身，即分离的数字签名。要创建这样的数字签名，应使用一extxML选

项，方法如下：进入命令提示符下，CD命令进入X：＼Program

Files＼j2sdkl．4～一07＼bin目录，输入以下命令

java SampleSign xss4j security 123456一ext删Lfile：／／／d：／xss4j／s∞ples／sonnet．飙L>

external一1h．mIL

于是将产生一个签名过的xML文件externa卜1h．煳L，它与以上的lh．XML相

似，不过sonnet．跏1文件的内容，并没有被复制到externa卜lh．姗l中的

<Signature>下。

5、验证数字签名

XML安全组件还提供了一个实用程序sampleVerify，用来验证数字签名。使

用它，你可以检查某个签名过的xML文件，以便确认被签名的资源没有被篡改，

此外还能检查该签名与发送者的证书信息是否相符。

例如要验证external—lh．xml中的数字签名，你可以这样操作：进入命令提

示符下，输入以下命令

java SaIIlpleVerify—dom<external一1h．XML

显示结果如下：

Signer：cN=lhl， 叫=cwk， 0-zlsgs，L=liuan， S=anhui， pchina

SignedInfo Bytes： 1069

一一>Location：file：／／／d：／xss4j／sa玎】ples／sonnet．XML

Validity：Ok

一一>SignedInfo： 0k
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一一>All：0k?

从以上命令的显示结果可知，该数字签名有效，签名过的文件没有被改动。

假如签名过的文件被改动了，以上命令执行后，将会显示不同的结果，表示该

签名不再有效，于是改动过的xML文件同数字签名就不符，我们即可知道不能

信任该文件。



第七章结论与展望

7．1结论

随着数据仓库的日益普及，安全性无疑将成为一个重要的研究和应用领域。进

入数据仓库中的数据在组织结构和分布方面都发生了重大的变化，其价值已经提

升，而借助现代数据分析技术，这些数据还可以衍生出新的、具有创造性的知识。

这种再加工的过程意味着更大的增值。但随之而来的却是数据仓库的安全的思考：

一方面，数据分析需要更好、更便利的数据访问模式；另一方面，这些数据蕴含

的价值使得其拥有者要求限制数据的访问。显然这两个需求是相互矛盾的，由此

产生一个新的安全问题：如何在不干扰正常数据分析的前提下，提供更加安全的

数据访问?

在基于wEB的数据仓库系统中，由于数据是大量集中存放，而且用户对数据

仓库的应用不再局限于单一的环境，它可以为互联网上众多用户直接共享。数据

仓库的分析结果往往要求能够在网上发布、浏览，让用户在线使用。这种方式在

给企业带来便捷的同时，也为数据仓库带来了更大的安全隐患。

wEB环境下的数据仓库的安全是一个综合广泛的概念，其技术覆盖了几乎所有

的安全领域。一些通常的安全措施在数据仓库环境下仍然适用，如身份认证、访

问控制、防火墙、数据加密、审计和基于应用程序的安全等。这些技术单独使用

并不能解决所有的数据仓库的安全问题，只有将这些安全技术结合起来，才有可

能取得较为满意的效果。XML及相关的安全技术很显然是解决数据仓库安全的一个

参与者。将XML应用于数据仓库具有很多优势，因此基于)(]^L的数据仓库的安全模

型的研究具有很重要的意义。当然，在满足使用的便利性、可靠性和稳健性方面，

XML安全技术还有很多路要走。但是目前，正在取得良好的进展。

7．2下一步的工作展望

目前数据仓库获得了广泛的应用，越来越多的企业致力于数据仓库的开发和应

用。数据仓库的安全特别是wEB环境下的数据仓库的安全将显得越来越重要。本

文对实现数据仓库的安全方面作了一定的工作，今后还可以在以下几个方面开展

进一步的工作：
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1)将提出的数据仓库安全模型具体实现，并通过实验的方式验证它的可行性，

进一步从理论上和实践上完善该模型。

2)把基于XML的wEB数据仓库安全模型应用到系统中去，保障系统的安全，

使其更好的服务于企业。
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相似文献(10条)

1.学位论文 张开松 基于Web技术的数据仓库研究与设计 2005
    随着数据仓库和web技术的迅猛发展,人们对数据仓库和web技术的研究越来越广泛,数据仓库系统设计得是否合理,将直接关系到整个数据仓库系统的

成败.在分析web技术与数据仓库体系结构的基础上,将XML、web挖掘技术引入到数据仓库中,构建了一种基于Web方式的分布式数据仓库体系结构.基于

Web的分布式数据仓库系统的创建是一项既具有挑战性又有益的工作,与传统的数据仓库相比,具有界面友好、使用方便的优点,并且还可将企业分布在各

地甚至全球的子公司、客户及企业外的数据库资源合理的引入到数据仓库中,为企业提供更有力的决策支持,大大提高企业的经济效益.本文在对数据仓库

和web技术相结合研究的基础上,重点从应用角度设计和开发基于web方式的数据仓库中的关键问题.在此基础上提出了一种基于Web方式的分布式数据仓库

体系结构.本文构建的基于Web的分布式数据仓库体系结构可大大减少数据传输过程中网络流量,合理实现异构数据源的数据集成,为数据仓库的开发起到

一定的抛砖引玉的作用.文中详细分析了web数据的特点,以及XML、web挖掘技术,并且将数学方法应用于数据挖掘,建立了一种模型,改进了一种数据挖掘

算法,提出了一种混合策略,并实现了部分算法.本文是按以下顺序组织的:第2部分简要介绍了数据仓库技术.第3部分说明了基于web方式的数据仓库系统

的组成并讨论了该数据仓库特点和实现方式.本文的第4部分与第5部分讨论了数据仓库系统的设计和系统实现过程中的关键技术,这是本文的重点.最后一

章是对本文的总结并提出了对基于web方式的数据仓库需要进一步讨论的问题.

2.期刊论文 王孝成 面向Web与基于Web的数据仓库 -吉首大学学报(自然科学版)2002,23(3)
    针对Web与数据仓库的结合应用,即面向Web和基于web,简要介绍了数据仓库的基本体系,分析了一种5层结构的系统,以说明面向Web应用的数据仓库的

特点.根据数据仓库的发展趋势,提出了基于Web(Web-based)的数据仓库概念,并将点击流(Clickstream)数据仓库作为基于Web的数据仓库的一个特例,讨

论了其体系结构.

3.学位论文 江涛 电信企业数据仓库Web服务的设计与实现 2006
    随着数据仓库技术的发展，很多电信企业都已经成功实施了数据仓库系统。电信企业的数据仓库系统已经成为企业进行决策分析的重要工具，电信

企业内部的其它系统甚至电信企业外部系统也开始有访问数据仓库系统应用的需求。问题也就随之产生，由于企业内部系统异构性、紧耦合性的特点

，系统间的访问非常困难，SOA的出现恰恰解决了这个问题，它使用WebServices技术有效的封装了应用实现的细节，通过一系列的标准协议开发出与平

台和编程语言无关的Web服务，从而降低了应用系统的耦合性并充分利用了现有的资源。

    本论文围绕数据仓库对外提供Web服务展开。首先，概要的介绍了数据仓库技术，并结合电信领域实际的数据仓库系统进行了应用分析，总结出目前

需要向外界提供服务的为报表和OLAP。然后，详细研究了Web服务技术和面向服务架构，明确了Web服务的定义、实现方式以及面向服务架构与Web服务之

间的关系。接着，根据对Web服务和面向服务架构的研究和数据仓库的应用分析，设计出了基于面向服务架构的数据仓库系统Web服务解决方案并根据解

决方案进行了系统的实现。该解决方案主要包括Web服务包装规范的设计和Web服务注册／发现系统的设计两个部分。Web服务包装规范设计是本文的一个

创新点，它包括报表和OLAP的Web服务包装规范，作者将公共仓库元模型规范中对报表和OLAP元模型的定义引入到了规范的设计中，它与描述Web服务的

WSDL规范相结合，根据元模型中定义的类以及类之间的关系，定义出包装报表和OLAPWeb服务所应该定义的数据类型、消息以及操作，这种基于已有标准

的设计方式使得Web服务包装规范更具规范性和通用性，包装出的服务也更容易理解。Web服务注册／发现系统的设计依据面向服务架构，该系统集成了

面向服务架构中服务注册者的角色。它的用户认证功能、Web服务查找功能、Web服务注册功能以及Web服务集成功能为数据仓库Web服务提供了基础性平

台。论文最后对全文作了系统的总结，并提出下一步需要进行的一些研究工作。

4.学位论文 李广军 基于WEB数据仓库（WBDW）的设计与实现 1999
    数据仓库、OLAP、数据挖掘技术是实现从机械式的简单事务处理向提供复杂分析转变的关键技术.数据仓库提供一种有利于分析的数据集成机制

;OLAP提供了深度查询统计功能;数据挖掘提供智能数据处理技术;统计分析是发现数据规律的基本方法.该文主要是在数据仓库和InterNet技术的结合应

用,实现基于WEB的OLAP应用两方面进行探讨.Internet技术的发展使全球范围内信息共享成为可能,人们在能够简单浏览一些静态信息之后,对于如何能够

从大量数据中发现对自己有用的信息产生了浓厚的兴趣.而数据仓库技术正是为决策分析应用提供支持的一种新兴技术,但很多数据仓库是基于C/S结构的

.这种结构在有利于联机分析的同时也是限制其发展的因素之一,即难以大范围使用.该文探索了B/S结构下的四层体系结构(Browser/Web

Server/Application Server/DW Server)的可行性,在设计过程中我们坚持OLTP与数据仓库分离的原则,同时采用中间件(Middleware)的思想而加入应用

服务器.以Client/Server模式建立数据仓库是常见的模式,我们采用基于WEB的数据仓库结构.在建立民航数据仓库的基础上,为了使OLAP应用在WEB上实现

速度更快,建立订座系统多维数据库,提高动态查询速度.把SAS的统计分析应用调到后台应用服务器上运行是该文所做的主要工作,采用htmSQL,Web服务器

的CGI(Common Gateway Interface),这样通过Web浏览器即可动态查询SAS数据和外部的关系型数据库;利用SAS Driver for JDBC可通过Java的最小进程

Applet来查询SAS数据;通过SAS/IntrNet Application Dispatcher在Web浏览器上递交SAS时间序列分析程序到SAS应用服务器上执行,并将结果返回浏览

器,这是对SAS应用在WEB上实现的重要探索.同时,我们还在WEB上实现动态报表,通过htmSQL、及Jvav Applet等方式实现动态查询.

5.期刊论文 何震瀛.李建中.高宏 Web数据仓库的异步迭代查询处理方法 -软件学报2002,13(2)
    数据仓库信息量的飞速膨胀对数据仓库提出了巨大挑战.如何提高Web环境下数据仓库的查询效率成为数据仓库研究领域重要的研究问题.对Web数据

仓库的体系结构和查询方法进行了研究和探讨.在分析几种Web数据仓库实现方法的基础上,提出了一种Web数据仓库的层次体系结构,并在此基础上提出了

Web数据仓库的异步迭代查询方法.该方法充分利用了流水线并行技术,在Web数据仓库的查询处理过程中不同层次的结点以流水线方式运行,并行完成查询

的处理,提高了查询效率.理论分析表明,该方法可以有效地提高Web数据仓库的查询效率.

6.学位论文 甘泉 基于数据仓库的Web点击流的研究 2007
    Web网站每天都产生大量的数据，并且随着网络信息量的增大，在很多领域传统的数据库存储方式已经满足不了客户的需要了，那么随之而来的就是

数据仓库的兴起。数据仓库是面向主题的、集成的、稳定的且随时间不断变化的数据集合，用以支持经营管理中的决策制定过程。数据仓库与数据库的

不同之处在于数据库系统面向事务处理，而数据仓库系统面向分析处理。
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    现在点击流数据与客户信息的整合已成为WEB数据分析的最新前沿。为点击流分析而建立起的数据仓库称为点击流数据仓库。点击流数据仓库是数据

仓库技术发展的一个方面。它包括了数据仓库的维度建模方法、点击流数据仓库的ETL，设计、实施和OLAP技术等方面。

    与此同时计算机应用也逐渐分为了2大类：操作型处理和分析型处理，操作型处理主要是为一个组织某些方面服务的，分析型处理则用于高层管理的

决策分析，也是信息处理技术的发展趋势。

    在本篇论文中，作者首先对点击流数据进行提取并进行预先处理，然后确定维度和数据市集，对数据进行抽取、转换、清洗、装载，进而构建了点

击流数据仓库，最后通过OLAP技术进行了分析。本论文采用的例子是湖北教育网点击流数据仓库的建模过程。

    首先是点击流数据的收集和预处理。为了更好的收集点击信息，采用了在应用服务器层收集点击流数据的方法，在对用户访问会话事务的识别上采

用的是最大前向参引模型和时间窗口模型相结合。

    其次是教育网数据仓库要实现的基本的目标和各个维度的设计，包括确定数据市集、维度和度量值。

    最后是数据仓库ETL设计，以及在数据仓库建好后，多维数据集的展示和OLAP的设计分析和实现。在ETL设计中采用数据转换服务DTS，OLAP查询分析

使用了DMX的分析方式，并且具体分析了其它几种效率较高的查询分析技术。

7.期刊论文 王蔚.Wang Wei 数据仓库与Web技术的应用研究 -图书馆学研究2007(3)
    本文针对数字图书馆建设过程中传统数据仓库技术应用的问题,在简单介绍数据仓库技术和Web技术的基础之上,介绍了两种技术结合的产物--Web数

据仓库系统.文中主要讨论了它的体系结构、特点以及安全性等问题,并介绍了它的主要应用领域.

8.期刊论文 张明杰.Zhang Mingjie 基于Web的数据仓库安全性研究 -计算机与数字工程2010,38(7)
    随着信息技术的迅速发展,特别是互联网的普及,基于WEB的数据仓库技术成为计算机领域研究的热点.首先介绍了在网络应用中数据仓库的体系结构

及其优点,重点对基于Web数据仓库的安全性进行了研究,提出了相关的数据仓库的安全问题的解决办法.

9.学位论文 刘红杰 基于Web和数据仓库的决策支持系统研究 2003
    随着计算机信息技术与社会经济的发展,世界经济日益呈现全球化、网络化、信息化与知识化的特征.企业每天都会产生大量重要的数据信息,然而其

中仅有一小部分会在相关的业务分析中被使用,大多数企业都处于"数据过剩,信息不足"的状态.将Web和数据仓库技术、OLAP和数据挖掘技术用于现代企

业管理决策中则可以大大提高企业的决策能力.其中,数据仓库侧重于数据的存储和组织,OLAP侧重于数据的分析,数据挖掘则致力于知识的自动发现.若把

三者结合起来,就可以使它们的能力得到更加充分地发挥.该文首先分析了决策支持系统的研究现状及发展趋势,阐述了数据仓库系统的结构,总结了构建

数据仓库的基本步骤以及数据仓库设计过程中的主要问题,并分析了数据仓库中元数据的作用.随后,又分析了Web技术的发展对决策支持系统的影响,提出

了基于Web和数据仓库的决策支持系统的功能、基本框架与决策程序.最后,作者以基于Web和数据仓库的决策支持系统理论为基础,并结合证券公司的实际

需求提出了基于Web和数据仓库的证券公司决策支持系统的体系结构、并进行了数据模型设计.

10.期刊论文 刘冬.Liu Dong Web数据仓库系统 -微型电脑应用2006,22(2)
    本文在简单介绍数据仓库技术和Web技术的基础之上,介绍了两种技术结合的产物--Web数据仓库系统.文中主要讨论了它的体系结构、特点以及安全

性等问题,并介绍了它的主要应用领域.
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