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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中华人民共和国工业和信息化部提出。
本标准由全国通信标准化技术委员会(SAC/TC485)归口。
本标准起草单位:中国信息通信研究院。
本标准主要起草人:卓安生、刘谦、程强、陈洁。
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引  言

  为避免非法窃取网络资源、非法使用网络业务、恶意攻击,提高下一代网络设备的安全性可靠性,

ITU-T于2003年制定了ITU-TX.805《端到端通信系统安全框架》,定义了一个完整的端到端通信系

统的安全框架,规定了应用层、业务层和基础设施层三个网络层次,并为每个网络层次定义了用户、控制

和管理三个平面。每个层次的每个平面分别从访问控制、鉴别、不可抵赖、数据保密性、通信安全、完整

性、可用性和隐私八个方面考虑其安全性。
近几年,随着互联网业务的发展和宽带接入网络向宽带化、综合化和软件化的发展,综合宽带接入

网面临比过去单一业务单一网络更为复杂的安全环境,同时技术的升级换代也产生了更多的安全威胁

和防御手段。因此制定宽带接入网安全标准势在必行。
参考ITU-TX.805的相关准则,并结合综合宽带接入网设备特点,本标准从用户、控制、管理等三

个平面进行规定,每个平面分别从访问控制、鉴别、通信安全和可用性等几个方面定义其安全性。
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综合宽带接入网安全技术要求

1 范围

本标准规定了综合宽带接入网设备的用户平面安全要求、控制平面安全要求、管理平面安全要求、
设备可靠性和电气安全要求。

本标准适用于公众电信网的综合宽带接入网设备,专用电信网中的综合宽带接入网设备也可参考

使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T9254 信息技术设备的无线电骚扰限值和测量方法

GB/T17618 信息技术设备 抗扰度 限值和测量方法

YD/T1082 接入网设备过电压过电流防护及基本环境适应性技术要求和试验方法

3 缩略语

下列缩略语适用于本文件。

ACK:确认字符(Acknowledgement)

ACL:访问控制列表(AccessControlList)

ARP:地址解析协议(AddressResolutionProtocol)

DHCP:动态主机配置协议(DynamicHostConfigProtocol)

DLF:目的查找失败(DestinationLookupFailure)

DOS:拒绝服务(DenialofService)

ICMP:因特网控制消息协议(InternetControlMessageProtocol)

IGMP:互联网组管理协议(InternetGroupManagementProtocol)

IMS:互联网多媒体系统(IPMultimediaSubsystem)

MAC:媒体访问控制(MediaAccessControl)

NAK:无应答(NegativeAcknowledgment)

RMS:远程管理服务器(RemoteManagementServer)

SIP:会话初始协议(SessionInitiationProtocol)

SNMP:简单网络管理协议(SimpleNetworkManagementProtocol)

SSL:安全套件层(SecureSocketsLayer)

TCP:传输控制协议(TransmissionControlProtocol)

TLS:安全传输层协议(TransportLayerSecurity)

UDP:用户数据报协议(UserDatagramProtocol)

USM:基于用户的安全模型(User-basedSecurityModel)

VLAN:虚拟局域网(Virtua1LocalAreaNetwork)
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