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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:国家信息中心、北京信息安全测评中心、中国民航大学、东软集团股份有限公司、

北京数字认证股份有限公司、西安交大捷普网络科技有限公司。
本标准主要起草人:吴亚非、禄凯、陈永刚、赵章界、马勇、席斐、陈青民、何建锋。
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引  言

  信息安全风险管理是信息安全保障工作中的一项重要基础性工作,其核心思想是对管理对象面临

的信息安全风险进行管控。信息安全风险管理工作贯穿于信息系统生命周期(规划、设计、实施、运行维

护和废弃)的全过程,主要工作过程包括风险评估和风险处理两个基本步骤。风险评估是对风险管理对

象所面临的风险进行识别、分析和评价的过程。风险处理是依据风险评估的结果,选择和实施安全措施

的过程。
为指导各类组织规范性地开展信息安全风险处理,在GB/T20984—2007《信息安全技术 信息安

全风险评估规范》、GB/Z24364—2009《信息安全技术 信息安全风险管理指南》和GB/T31509—2015
《信息安全技术 信息安全风险评估实施指南》的基础上,本标准针对风险评估工作中反映出来的各类

信息安全风险,从风险处理工作的组织、管理、流程、评价等方面给出了相关描述,用于指导组织形成客

观、规范的风险处理方案,促进风险管理工作的完善。
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信息安全技术 信息安全风险处理
实施指南

1 范围

本标准给出了信息安全风险处理的基本概念、处理原则、处理方式、处理流程以及处理结束后的效

果评价等管理过程和方法,并对处理过程中的角色和职责进行了定义。
本标准适用于指导信息系统运营使用单位和信息安全服务机构实施信息安全风险处理活动。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20984—2007 信息安全技术 信息安全风险评估规范

GB/Z24364—2009 信息安全技术 信息安全风险管理指南

3 术语和定义

GB/T20984—2007、GB/Z24364—2009界定的以及下列术语和定义适用于本文件。

3.1
风险处理 risktreatment
选择并且执行措施来更改风险的过程。
[ISO/IECGuide73:2002]。
注:在本标准中,术语“控制措施”被用作“措施”的同义词。

3.2
风险规避 riskelimination
不卷入风险处境的决定或撤离风险处境的行动。
[ISO/IECGuide73:2002]。

3.3
风险转移 riskmitigation
与另一方对风险带来的损失或收益的共享。
[ISO/IECGuide73:2002]。
注:在信息安全风险的语境下,对于风险转移仅考虑负面结果(损失)。

3.4
风险降低 riskreduction
为降低风险的可能性和(或)负面结果所采取的行动。
[ISO/IECGuide73:2002]。

3.5
风险接受 riskretention
对来自特定风险的损失或收益的接受。
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