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前　　言

　　ＧＢ／Ｔ１５８５２《信息技术　安全技术　消息鉴别码》分为２个部分：

———第１部分：采用分组密码的机制；

———第２部分：采用专用杂凑函数的机制。

本部分是ＧＢ／Ｔ１５８５２的第１部分，等同采用ＩＳＯ／ＩＥＣ９７９７１：１９９９《信息技术　安全技术　消息

鉴别码　第１部分：采用分组密码的机制》。除对国际标准中笔误做了修改外，也做了编辑性的修改并

更新了参考文献。

本部分是ＧＢ１５８５２—１９９５《信息技术　安全技术　用块密码算法作密码校验函数的数据完整性机

制》的修订版。本部分代替ＧＢ１５８５２—１９９５。与ＧＢ１５８５２—１９９５相比较，本部分增加了一种填充方法

和三种消息鉴别码（ＭＡＣ）算法。ＧＢ１５８５２—１９９５附录Ａ中的可选进程，在本部分中被调整到标准主

体内。

本部分的附录Ａ和附录Ｂ是资料性附录。

本部分由全国信息安全标准化技术委员会提出并归口。

本部分修订单位：中国科学院软件研究所、信息安全国家重点实验室。

本部分主要修订人：吴文玲、王鹏、张立廷、陈华。

本部分所代替标准历次版本发布情况：

———ＧＢ１５８５２—１９９５。

Ⅰ
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引　　言

　　本部分规定的前三种 ＭＡＣ算法通常称作ＣＢＣＭＡＣ。在ＡＮＳＩＸ９．９中所规定的 ＭＡＣ算法是本

部分中 ＭＡＣ算法的一种特例（当狀＝６４、犿＝３２时，使用 ＭＡＣ算法１、填充方法１和分组密码ＤＥＡ（见

ＡＮＳＩＸ３．９２：１９８１））。在ＡＮＳＩＸ９．１９中所规定的ＭＡＣ算法也是本部分中ＭＡＣ算法的一种特例（当

狀＝６４、犿＝３２时，使用 ＭＡＣ算法１或３、填充方法１和分组密码ＤＥＡ（见ＡＮＳＩＸ３．９２：１９８１））。

第４种 ＭＡＣ算法是ＣＢＣＭＡＣ的一个变种，它使用了一个特殊的初始变换。当 ＭＡＣ算法的密

钥长度是分组密码密钥长度两倍的时候，建议使用 ＭＡＣ算法４。

第５种 ＭＡＣ算法并行使用 ＭＡＣ算法１，然后把所得到的两个结果相异或。

第６种 ＭＡＣ算法并行使用 ＭＡＣ算法４，然后把所得到的两个结果相异或。

本部分例子中提及的分组密码均为举例性说明，具体使用时均须采用国家密码管理部门批准的相

应分组密码。

Ⅱ
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信息技术　安全技术　消息鉴别码

第１部分：采用分组密码的机制

１　范围

ＧＢ／Ｔ１５８５２的本部分规定了六种采用分组密码的消息鉴别码算法。这些消息鉴别码算法可用作

数据完整性检验，检验数据是否被非授权地改变。同样这些消息鉴别码算法也可用作消息鉴别，保证消

息源的合法性。数据完整性和消息鉴别的强度依赖于密钥的长度及其保密性、分组密码的算法强度以

及分组长度、消息鉴别码的长度和具体的消息鉴别码算法。

本部分适用于任何安全体系结构、进程及应用的安全服务。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ１５８５２的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ／Ｔ９３８７．２—１９９５　信息处理系统　开放系统互连　基本参考模型　第２部分：安全体系结构

（ｉｄｔＩＳＯ７４９８２：１９８９）

ＧＢ／Ｔ１５８４３．１—２００８　信息技术　安全技术　实体鉴别　第１部分：概述（ＩＳＯ／ＩＥＣ９７９８１：

１９９７，ＩＤＴ）

ＧＢ／Ｔ１７９６４—２００８　信息安全技术　分组密码算法的工作模式

３　术语和定义

下列术语和定义适用于本部分。

３．１　本部分采用ＧＢ／Ｔ９３８７．２—１９９５中定义的如下术语。

３．１．１　

数据完整性　犱犪狋犪犻狀狋犲犵狉犻狋狔
数据没有被非授权地修改或破坏的性质。

３．２　下列术语和定义适用于本部分。

３．２．１

分组　犫犾狅犮犽

一种定义了长度的比特串。

３．２．２

分组密码密钥　犫犾狅犮犽犮犻狆犺犲狉犽犲狔
控制分组密码运算的密钥。

３．２．３

初始变换　犻狀犻狋犻犪犾狋狉犪狀狊犳狅狉犿犪狋犻狅狀

消息鉴别码算法起始时所应用的函数。

３．２．４

消息鉴别码（犕犃犆）算法密钥　犕犃犆犪犾犵狅狉犻狋犺犿犽犲狔
一种用于控制消息鉴别码算法运算的密钥。

３．２．５

消息鉴别码　犿犲狊狊犪犵犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀犮狅犱犲（犕犃犆）

利用对称密码技术和秘密密钥，由消息所导出的数据项。任何持有这一秘密密钥的实体，可利用消

１
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