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前　　言

　　ＧＢ／Ｔ１５８４３《信息技术　安全技术　实体鉴别》，由以下几部分组成：

———第１部分：概述

———第２部分：使用对称加密算法的机制

———第３部分：使用数字签名技术的机制

———第４部分：使用密码校验函数的机制

———第５部分：使用零知识技术的机制

本部分为ＧＢ／Ｔ１５８４３的第５部分，等同采用国际标准ＩＳＯ／ＩＥＣ９７９８５：１９９９《信息技术　安全技

术　实体鉴别　第５部分：使用零知识技术的机制》（英文版）。

本部分的附录Ａ，附录Ｂ，附录Ｃ，附录Ｄ，附录Ｅ和附录Ｆ是资料性附录。

本部分由中华人民共和国信息产业部提出；

本部分由全国信息安全标准化技术委员会归口；

本部分由中国电子技术标准化研究所、信息安全国家重点实验室起草。

本部分主要起草人：陈星、罗锋盈、胡磊、叶顶锋、张振峰、黄家英。
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信息技术　安全技术　实体鉴别

第５部分：使用零知识技术的机制

１　范围

ＧＢ／Ｔ１５８４３的本部分详细说明了三种使用零知识技术的实体鉴别机制。所有在ＧＢ／Ｔ１５８４３的

本部分中阐述的机制都提供单向鉴别。这些机制应用零知识的原理所构造，但是根据附录Ａ的严格定

义，对所有参数的选择，这些机制本身并不是零知识的。

第一种机制称为基于身份的机制。可信的认可机构为每一个声称者提供私有认可信息，该私有认

可信息是作为声称者的标识数据和认可机构的私有密钥的函数计算出来的。

第二种机制称为基于使用离散对数的基于证书的机制。每一个声称者都拥有一对用于此机制的公

开密钥和私有密钥对。每一个声称者身份的验证者必须拥有该声称者公开验证密钥的可信拷贝；其获

取的方法已经超出了本标准的范围，但是它可以通过由可信第三方签名的证书的分发来获得。

第三种机制称为基于使用非对称加密系统的基于证书的机制。每一个声称者都拥有一对用于非对

称加密系统的公开密钥和私有密钥对。每一个声称者身份的验证者必须拥有该声称者公开验证密钥的

可信拷贝；其获取的方法已经超出了本标准的范围，但是可以通过由可信第三方签名的证书的分发来

获得。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ１５８４３的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

部分。

ＧＢ１５８５１—１９９５　信息技术　安全技术　带消息恢复的数字签名方案（ｉｄｔＩＳＯ／ＩＥＣ９７９６：１９９１）

ＧＢ／Ｔ１５８４３．１—１９９９　信息技术　安全技术　实体鉴别　第１部分：概述（ｉｄｔＩＳＯ／ＩＥＣ９７９８１：

１９９７）

ＧＢ／Ｔ１８２３８（所有部分）　信息技术　安全技术　散列函数（ｉｄｔＩＳＯ／ＩＥＣ１０１１８）

３　术语和定义

ＧＢ／Ｔ１５８４３．１—１９９９中确立的下列术语和定义适用于ＧＢ／Ｔ１５８４３的本部分。

３．１

非对称密码技术　犪狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮狋犲犮犺狀犻狇狌犲

３．２

非对称加密系统　犪狊狔犿犿犲狋狉犻犮犲狀犮犻狆犺犲狉犿犲狀狋狊狔狊狋犲犿

３．３

非对称密钥对　犪狊狔犿犿犲狋狉犻犮犽犲狔狆犪犻狉

３．４

询问　犮犺犪犾犾犲狀犵犲

３．５

声称者　犮犾犪犻犿犪狀狋
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