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信息安全技术 智能卡读写机具安全

技术要求(EAL4增强)

1 范围

本标准规定了EAL4增强级智能卡读写机具(以下简称机具)的机具描述、安全环境、安全目的、安
全要求及基本原理。本标准中的安全功能组件将满足EAL4增强级机具的通用安全功能要求,安全保

障组件将满足EAL4增强级机具的通用安全保障要求。
本标准适用于接触式智能卡读写机具的测试和评估,也可用于指导机具的研制、开发和产品采购。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1—2015 信息技术 安全技术 信息技术安全评估准则 第1部分:简介和一般

模型

GB/T18336.2—2015 信息技术 安全技术 信息技术安全评估准则 第2部分:安全功能组件

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.1—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
智能卡 smartcard
具有中央处理器(CPU)的集成电路卡,即CPU卡,是将一个具有中央处理器的集成电路芯片镶嵌

于塑料基片中,并封装成卡的形式。
注:从数据传输方式上,智能卡可分为接触式和非接触式。

3.2
读写机具 cardreader
一个与智能卡有交互能力的读写设备,它能有效地获得鉴别信息和用户数据,并将其传给应用软

件,生成一个可靠的用户活动。

3.3
应用软件 applicationsoftware
机具软件的一部分,实现机具的应用功能。

3.4
系统软件 systemsoftware
直接操作机具硬件及嵌入到硬件中的固件和能够与应用软件交互的软件,它是机具中除应用软件

外的软件(包括了密码模块中的专有软件)。
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