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前  言

  本标准按照GB/T1.1—2009《标准化工作导则 第1部分:标准的结构和编写》和GB/T20000.2—

2009《标准化工作指南 第2部分:采用国际标准》给出的规则起草。
本标准使用翻译法等同采用IEC62443-2-1:2010《工业通信网络 网络和系统安全 第2-1部分:

建立工 业 自 动 化 和 控 制 系 统 安 全 程 序》(英 文 版)。其 技 术 内 容、文 本 结 构 以 及 表 达 形 式 与

IEC62443-2-1:2010完全等同。
为了方便使用,本标准作了下列编辑性修改:
———删除了原文中的前言;
———将介绍部分的内容作为本标准的引言;
———如果不做说明,文中的“安全”都是指“网络安全”。
本标准由中国机械工业联合会提出。
本标准由全国工业过程测量控制和自动化标准化技术委员会(SAC/TC124)和全国信息安全标准

化技术委员会(SAC/TC260)归口。
本标准起草单位:机械工业仪器仪表综合技术经济研究所、中国电子技术标准化研究院、中国电力

科学研究院、中国核电工程有限公司、上海自动化仪表股份有限公司、北京交通大学、东土科技股份有限

公司、清华大学、西门子(中国)有限公司、浙江大学、西南大学、重庆邮电大学、施耐德电气(中国)有限公

司、北京钢铁设计研究总院、华中科技大学、北京奥斯汀科技有限公司、罗克韦尔自动化(中国)有限公

司、中国仪器仪表学会、北京和利时系统工程有限公司、工业和信息化部电子第五研究所、中国科学院沈

阳自动化研究所、北京海泰方圆科技有限公司、青岛多芬诺信息安全技术有限公司、北京国电智深控制

技术有限公司、北京力控华康科技有限公司、广东航宇卫星科技有限公司、华北电力设计院工程有限公

司、华为技术有限公司、启明星辰、中国电子科技集团公司第三十研究所、深圳万讯自控股份有限公司、
中标软件有限公司、横河电机(中国)有限公司北京研发中心。

本标准主要起草人:王玉敏、范科峰、梁潇、冯冬芹、王亦君、华镕、陈小淙、张建军、薛百华、许斌、
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引  言

  0.1 概述

网络安全是一个在现代组织中日益重要的话题。多年来,许多涉及信息技术和业务的组织一直在

关注网络安全,并且按照ISO 和IEC标准已经建立了行之有效的网络安全管理系统(CSMS)(见

ISO/IEC17799[23]1和ISO/IEC27001[24]),这些管理系统为组织机构提供了一种行之有效的方法

来保护其资产免受网络攻击。
工业自动化控制系统(IACS)组织已经开始在日常流程中使用为业务系统开发的商用现成技术

(COTS),这使得IACS设备受到网络攻击的可能性随之增加。由于多方面的原因,在对抗网络攻击方

面这些系统通常不如专为IACS环境设计的系统那么健壮。这些弱点可能导致健康、安全和环境方面

(HSE)的后果。
在没有理解这些后果的情况下,组织可能会试图使用已有的信息技术和业务安全方案来解决

IACS的安全问题。尽管许多解决方案可以应用到IACS,但是需要采取正确的方式以消除不良后果。

0.2 IACS的网络安全管理系统

管理系统通常提供管理系统中应包括什么的指导,但不提供关于如何去开发管理体系的指导。本

标准为阐述IACS的CSMS包含的元素,同时也提供如何为IACS开发CSMS的指导。
面对一个具有挑战性的问题时,一个非常常见的工程方法是将问题分解成更小的子问题,按照分治

方式解决每个子问题。这是解决IACS网络安全风险的合理途径。然而,在解决网络安全方面常犯的

错误是,试图用一套系统一次解决所有的网络安全问题。网络安全是一个更大的挑战,需要考虑整个

IACS以及环绕和利用IACS的政策、规程、实践和人员。实施这样大范围的管理系统可能需要组织内

部的文化变革。
在整个组织范围的基础上解决网络安全是一项艰巨的任务。但是对于安全来说,没有现成的解决

方案。这很容易理解,因为没有适合所有情况的安全实践。理论上绝对的安全也许能实现,但是这很可

能是不可取的,因为要达到这样近乎完美的状态必然要损失实用性。安全实际上是一个风险和成本的

平衡。所有的情况有所不同。在某些情况下,风险可能与 HSE因素有关而不是单纯的经济影响。风

险可能带来不可恢复的后果而不是暂时性的财务挫折。因此一个强制性安全实践的解决方案集要么过

于严格,费用昂贵无法遵循,要么不足以应对风险。

0.3 本标准与ISO/IEC17799和ISO/IEC27001的关系

ISO/IEC17799[23]和ISO/IEC27001[24]是描述业务/信息技术系统的网络安全管理系统的优秀

标准。这些标准中的内容大部分也适用于IACS。该标准强调IACS网络安全实践的管理与业务/信息

技术系统网络安全的管理之间需保持一致。这些程序的一致性可以节约开销。该标准鼓励用户阅读

ISO/IEC17799和ISO/IEC27001获得额外的支持信息。本标准基于这些ISO/IEC标准制定,强调

IACS和一般业务/信息技术系统的重要差异。本标准引入一个重要的概念,IACS的网络安全风险可

能带来HSE影响,应与其他现有风险管理实践结合来应对这些风险。
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工业通信网络 网络和系统安全
建立工业自动化和控制

系统安全程序

1 范围

本标准规定了如何在工业自动化和控制系统(IACS)中建立网络安全管理系统,并且提供了如何开

发这些元素的指南。本标准与IEC62443-1-1中描述的IACS相比,其定义和范围更广泛。
本标准中描述的CSMS中的元素主要是政策、过程、规程以及与人员相关的内容,描述了在组织范

围内最终的CSMS将要包括或应当包括哪些内容。
注1:IEC62443系列标准和参考文献中的其他文档讨论了有关安全的更细致的具体的技术和方案。

怎样开发CSMS的指导是一个例子,它代表了作者的观点:一个组织可以去开发元素,但它未必能

在所有的情况下应用。为了给组织开发一套功能完整的CSMS,本标准的用户必须仔细地阅读需求和

适当地使用指导。本标准所讨论的策略和规程应该根据组织需要进行剪裁。
注2:可能有这种情况,如企业已经有自己的CSMS并增加了IACS,或完全没有正式建立CSMS。作者不能为

IACS建立CSMS的组织预测所有情况,因此本标准不试图为所有情况提供解决方案。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。
IEC62443-1-1 工业通信网络 网络和系统网络安全 第1-1部分:术语、概念和模型(Industrial

communicationnetworks—Networkandsystemsecurity—Part1-1:Terminology,conceptsandmodels)

3 术语、定义、缩略语和约定

3.1 术语和定义

IEC62443-1-1界定的以及下列术语和定义适用于本文件。
3.1.1 

访问账户 accessaccount
允许用户访问固定设备的特定数据或功能集的访问控制功能。
注:账户经常会和用户的身份(ID)和密码相关。这些用户ID和密码可以是个人的或者小组共用的,例如执行同样

的工作任务的控制室工作小组。

3.1.2 
行政管理实践 administrativepractices
已定义好的和文档化的实践/规程,供员工能一直遵守。
注:通常用于企业内部的雇员。在IACS环境下,常与 HSE有关。

3.1.3 
资产 asset
组织所拥有或保管的物理或逻辑对象,该对象对组织具有潜在或实际的价值

[IEC62443-1-1,3.2.6]
1
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