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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国电子技术标准化研究院、国家信息技术安全研究中心、公安部第三研究所、华

东师范大学、中国电子科技集团公司第三十研究所、中国信息安全研究院有限公司、上海三零卫士信息

安全有限公司、北京神州绿盟信息安全科技股份有限公司、启明星辰信息技术有限公司、烽台科技(北
京)有限公司、浙江浙能台州第二发电有限责任公司、北京工业大学、国网浙江省电力公司电力科学研究

院、华能国际电力股份有限公司长兴电厂、桂林电子科技大学、西安电子科技大学、浙江大学、中国科学

院沈阳自动化研究所、和利时集团、全球能源互联网研究院有限公司、沈机(上海)智能系统研发设计有

限公司、深圳赛西信息技术有限公司、广州数控设备有限公司、北京江南天安科技有限公司、中京天裕科

技(北京)有限公司、北京匡恩网络科技有限责任公司。
本标准主要起草人:范科峰、刘贤刚、李琳、姚相振、周睿康、李冰、顾健、上官晓丽、许东阳、龚洁中、

王惠莅、刘鸿运、何道敬、龚亮华、尚文利、杨晨、蔡磊、仵大奎、刘硕、张建军、王晓鹏、徐克超、周慎学、
尹峰、陈胜军、阮伟、杨震、高昆仑、赖英旭、沈玉龙、裴庆祺、许川佩、陈冠直、梁潇、王勇、黄云鹰、杨堂勇、
晏培。
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引  言

  随着计算机和网络技术的发展,特别是信息化与工业化深度融合以及物联网的快速发展,工业控制

系统,包括分布式控制系统(DCS)、监控与数据采集(SCADA)系统和可编程逻辑控制器(PLC)等产品

广泛应用于核设施、航空航天、先进制造、石油石化、油气管网、电力系统、交通运输、水利枢纽、城市设施

等国家重要领域。工业控制系统(ICS)由单机走向互联、从封闭走向开放、从自动化走向智能化进程的

加快,使得工业控制系统的信息安全问题日益突出,工业控制系统一旦遭受攻击,将严重威胁人民生命

财产安全和国家政权稳定。对此,全国信息安全标准化技术委员会(SAC/TC260)立项研制了工业控

制系统信息安全分级、管理要求、控制应用指南等多项标准。
本标准针对各行业工业控制系统的安全管理活动的共性特点,提出了工业控制系统安全管理基本

框架,从领导、规划、支持、运行、绩效评价和持续改进等方面为工业控制系统安全管理活动提出了规范

性要求,并给出了为实现该安全管理基本框架所需的安全管理基本控制措施和各级工业控制系统安全

管理基本控制措施对应表,以满足组织对各级工业控制系统的安全管理需求,为实现对工业控制系统适

度、有效的安全管理控制提供参考。
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信息安全技术
工业控制系统安全管理基本要求

1 范围

本标准规定了工业控制系统安全管理基本框架及该框架包含的各关键活动,并提出为实现该安全

管理基本框架所需的工业控制系统安全管理基本控制措施,在此基础上,给出了各级工业控制系统安全

管理基本控制措施对应表(参见附录 A),用于对各级工业控制系统安全管理提出安全管理基本控制

要求。
本标准适用于非涉及国家秘密的工业控制系统建设、运行、使用、管理等相关方进行工业控制系统

安全管理的规划和落实,也可供工业控制系统安全测评与安全检查工作作为参考依据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

GB/T22080—2016 信息技术 安全技术 信息安全管理体系 要求

GB/T22081—2016 信息技术 安全技术 信息安全控制实践指南

GB/T32919—2016 信息安全技术 工业控制系统安全控制应用指南

3 术语和定义

GB/T22080—2016、GB/T22081—2016、GB/T25069—2010界定的以及下列术语和定义适用于

本文件。

3.1
工业控制系统 industrialcontrolsystem;ICS
工业生产中使用的控制系统,包括监控和数据采集系统(SCADA),分布式控制系统(DCS),和其他

较小的控制系统,如可编程逻辑控制器(PLC)等。

3.2
分布式控制系统 distributedcontrolsystem;DCS
以计算机为基础,在系统内部(单位内部)对生产过程进行分布控制、集中管理的系统。
注:DCS系统一般包括现场控制级、控制管理级两个层次,现场控制级主要是对单个子过程进行控制,控制管理级

主要是对多个分散的子过程进行数据采集、集中显示、统一调度和管理。

3.3
监控和数据采集系统 supervisorycontrolanddataacquisitionsystem
工业生产控制过程中,对大规模远距离地理分布的资产和设备在广域网环境下进行集中式数据采

集与监控管理的控制系统。
注:它以计算机为基础,对远程分布运行设备进行监控调度,其主要功能包括数据采集、参数测量和调节、信号报警

等。SCADA系统一般由设在控制中心的主终端控制单元(MTU)、通信线路和设备、远程终端单位(RTU)等组成。
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