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信息安全技术 主机文件监测产品
安全技术要求

1 范围

本标准规定了主机文件监测产品的安全功能要求、安全保障要求及等级划分要求。
本标准适用于主机文件监测产品的设计、开发与测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
主机文件 hostsfile
存放在计算机主机上的重要系统文件、配置文件及预定义的其他文件。

3.2
主机文件监测 hostsfilemonitoring
通过文件完整性检查、文件属性检查、关键字检查等手段对主机文件的修改行为进行监测。

3.3
用户 user
能够接触主机文件的人,并且此人不具有能影响主机文件监测安全策略执行的权限。

3.4
文件监测安全策略 securitypolicyoffilemonitoring
对主机文件的检测范围,以及对修改行为的响应措施进行设定的策略。

3.5
授权管理员 authorizedadministrator
具备主机文件监测产品管理权限的用户,负责对产品中的系统配置、安全策略以及审计日志等进行

管理。

4 主机文件监测产品描述

主机文件监测产品依据预先定义的安全策略,通过文件完整性检查、文件属性检查、关键字检查等

手段对主机文件(包括存放在主机上的重要系统文件、配置文件,以及预定义的其他文件)的状态、修改

行为等作出监测并报警,从而保证主机上的文件资源不被未授权访问和操作。
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