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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息技术标准化技术委员会(SAC/TC28)提出并归口。
本标准起草单位:国家应用软件产品质量监督检验中心、中国电子技术标准化研究院、北京工业大

学、北京数字冰雹信息技术有限公司。
本标准主要起草人:宋红波、梁勇、于学军、汪璞、李健、王坤、邓潇。

Ⅰ

GB/T36099—2018



基于行为声明的应用软件可信性验证

1 范围

本标准规定了应用软件行为声明的内容要求,给出了基于行为声明的应用软件可信性验证过程。
本标准适用于对个人计算机及移动信息处理设备上的应用软件进行可信性验证。

2 术语和定义

下列术语和定义适用于本文件。

2.1
应用软件可信性 applicationsoftwaretrustworthiness
应用软件实际行为与所声明行为的一致性。

2.2
行为声明 behaviordeclaration
应用软件开发者对应用软件的敏感行为作出的明示承诺文件。

2.3
敏感行为 sensitivebehavior
以下一种或多种行为:可能侵犯应用软件的用户权利的行为、可能侵犯其他软件权利的行为,可能

影响其他软件运行的行为,可能引发用户无法预期的软硬件环境配置改变的行为。
注:包括但不限于与设备相关、与配置相关、与数据相关、与环境相关的行为。

3 缩略语

下列缩略语适用于本文件。

API:应用程序编程接口(ApplicationProgrammingInterface)

TCP:传输控制协议(TransmissionControlProtocol)

UDP:用户数据报协议(UserDatagramProtocol)

XML:可扩展置标语言(ExtensibleMarkupLanguage)

4 应用软件行为声明内容要求

应用软件行为声明内容要求如下:

a) 行为声明文件自身应具备完整性验证机制。行为声明文件中包括基于数字签名的自身完整性

验证方法,以防止对行为声明的篡改,确保行为声明的有效性。

b) 行为声明应具备对应用软件的版本和完整性进行验证的信息。行为声明包括应用软件的版

本验证机制和软件完整性验证机制,以防止对应用软件文件的篡改,同时防止将行为声明用

于非预期的软件版本。

c) 行为声明应包括应用软件敏感行为清单。该清单描述应用软件运行中可能产生的敏感行为,
此处所述的敏感行为是指可能侵犯其用户权利的行为、可能侵犯其他软件权利的行为、可能影
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