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前　　言

　　本指导性技术文件的附录Ａ、附录Ｂ和附录Ｃ是资料性附录。

本指导性技术文件由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本指导性技术文件起草单位：解放军信息工程大学电子技术学院、中国电子技术标准化研究所。

本指导性技术文件主要起草人：陈性元、杜学绘、王超、张东巍、胡啸、王鲁、张红旗、曹利峰、钱雁斌。
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引　　言

　　互联网已成为重要的信息基础设施，积极利用互联网进行我国电子政务建设，既能提高效率、扩大

服务的覆盖面，又能节约资源、降低成本。利用开放的互联网开展电子政务建设，面临着计算机病毒、网

络攻击、信息泄漏、身份假冒等安全威胁和风险，应该高度重视信息安全。

为推进互联网在我国电子政务中的应用，指导基于互联网电子政务信息安全保障工作，特制定本指

导性技术文件。本指导性技术文件确立了基于互联网电子政务系统信息安全保障的总体架构，对基于

互联网电子政务所涉及的信息安全技术、信息安全管理、信息安全实施等提出了相关要求。

本指导性技术文件主要适用于地市级（含以下）政府单位基于互联网开展非涉及国家秘密的电子政

务建设。

Ⅳ

犌犅／犣２４２９４—２００９



信息安全技术

基于互联网电子政务信息安全实施指南

１　范围

本指导性技术文件确立了基于互联网电子政务信息安全保障总体架构，为基于互联网电子政务所

涉及的信息安全技术、信息安全管理、信息安全工程建设等方面安全要求的实施提供指导。

本指导性技术文件主要对统一的安全政务网络平台、安全政务办公平台、可信公共服务平台和安全

支撑平台的建设提出规范与要求。对于相关政务部门专有的业务系统，其安全防护根据明确责任、各负

其责的原则，由主管部门采取适当的安全措施，本指导性技术文件不涉及对它的安全要求。

本指导性技术文件适用于地市级（含以下）政府单位，基于互联网开展不涉及国家秘密的电子政务

信息安全建设，为管理人员、工程技术人员、信息安全产品提供者进行信息安全建设提供管理和技术

参考。

２　规范性引用文件

下列标准中的条款通过本指导性技术文件的引用而成为本指导性技术文件的条款。凡是注日期的

引用文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本指导性技术文件，然而，鼓

励根据本指导性技术文件达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用

文件，其最新版本适用于本指导性技术文件。

ＧＢ／Ｔ２８８７　电子计算机场地通用规范

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ１７９０２．２　信息技术　安全技术　带附录的数字签名　第２部分：基于身份的机制

（ＧＢ／Ｔ１７９０２．２—２００５，ＩＳＯ／ＩＥＣ１４８８８２：１９９９，ＩＤＴ）

ＧＢ／Ｔ１７９０２．３　信息技术　安全技术　带附录的数字签名　第３部分：基于证书的机制

（ＧＢ／Ｔ１７９０２．３—２００５，ＩＳＯ／ＩＥＣ１４８８８３：１９９８，ＩＤＴ）

ＧＢ／Ｔ１９７１４　信息技术　安全技术　公钥基础设施　证书管理协议

ＧＢ／Ｚ１９７１７　基于多用途互联网邮件扩展（ＭＩＭＥ）的安全报文交换（ＧＢ／Ｚ１９７１７—２００５，

ＲＦ２６３０，ＮＥＱ）

ＧＢ／Ｔ１９７７１　信息技术　安全技术　公钥基础设施　ＰＫＩ组件最小互操作规范

ＧＢ／Ｔ２０２６９　信息安全技术　信息系统安全管理要求

ＧＢ／Ｔ２０２７１　信息安全技术　信息系统通用安全技术要求

ＧＢ／Ｔ２０２７５　信息安全技术　入侵检测系统技术要求和测试评价方法

ＧＢ／Ｔ２０２８０　信息安全技术　网络脆弱性扫描产品测试评价方法

ＧＢ／Ｔ２０２８１　信息安全技术　防火墙技术要求和测试评价方法

ＧＢ／Ｔ２０２８２　信息安全技术　信息系统安全工程管理要求

ＧＢ／Ｔ２０５１８　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２０９４５　信息安全技术　信息系统安全审计产品技术要求和测试评价方法

ＧＢ／Ｔ２０９８４　信息安全技术　信息安全风险评估规范

ＧＢ／Ｚ２０９８５　信息技术　安全技术　信息安全事件管理指南（ＧＢ／Ｚ２０９８５—２００７，ＩＳＯ／ＩＥＣ

ＴＲ１８０４４：２００４，ＭＯＤ）
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