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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替 GB/T32920—2016《信息技术 安全技术 行业间和组织间通信的信息安全管

理》,与GB/T32920—2016相比,主要技术变化如下:

a) 删除了业务连续性和风险管理中信息共享团体成员实施业务连续性风险评估的实现指南(见

2016年版的4.1);

b) 增加了信息共享团体信任的说明(见4.2);

c) 信息共享团体管理中,考虑成员组织间差异时,增加了不同的法律或法规环境(见4.3);

d) 删除了符合性评估的说明(见2016年版的4.6);

e) 增加了按优先级分级说明(见8.2.1);

f) “信息分类”更改为“信息的分级”(见8.2.1,2016年版的7.2)。
本文件等同采用ISO/IEC27010:2015《信息技术 安全技术 行业间和组织间通信的信息安全管

理》。
本文件做了下列最小限度的编辑性改动:
———为与我国技术标准体系一致,将标准名称改为《信息安全技术 行业间和组织间通信的信息安

全管理》。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:山东省标准化研究院、中国网络安全审查技术与认证中心、重庆数字城市科技有

限公司、山东曙光照信息技术有限公司、中国电子技术标准化研究院、西安邮电大学、陕西省网络与信息

安全测评中心、山东正中信息技术股份有限公司、国家计算机网络应急技术处理协调中心、华为技术有

限公司、杭州安恒信息技术股份有限公司、长扬科技(北京)有限公司、阿里云计算有限公司、山东省市场

监管监测中心、青岛中盛信息技术有限公司、西安电子科技大学青岛计算技术研究院、济宁市标准信息

技术中心、莒县政务服务中心、众安信息技术服务有限公司、济南时代确信信息安全测评有限公司、同智

伟业软件股份有限公司、万链指数(青岛)信息科技有限公司、浙江河马管家网络科技有限公司、北京辰

光融信技术有限公司、山东鲁软数字科技有限公司、山东和同信息科技股份有限公司、方圆标志认证集

团山东有限公司、山东腾翔产品质量检测有限公司、深圳大学、OPPO广东移动通信有限公司。
本文件主要起草人:王曙光、公伟、朱丰雪、范博、魏军、张勇、李丹、尤莉莉、赵延军、周伟光、顾丽旺、

王文磊、宋丽华、邵萌、梁伟、赵华、袁一鹏、许立前、万谊平、张建成、许志国、秦扬、胡鑫磊、杨向东、杨锐、
邓祥武、刘志强、王栋、王建东、张志为、郑伟、张洪艳、李永发、徐彦霞、程燕、戴洪刚、秦峰、孟繁刚、王永起、
贾庆佳、何广丰、张志龙、薛念明、李勋、耿哲、张淑贞、崔浩、刘伟丽、李腾。

本文件及其所代替文件的历次版本发布情况为:
———2016年首次发布为GB/T32920—2016;
———本次为第一次修订。
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引  言

  本文件是对GB/T22080—2016和GB/T22081—2016在信息共享团体中使用的补充。本文件中

的指南是对信息安全管理体系(ISMS,InformationSecurityManagementSystem)标准族其他标准中通

用指南的补充。

GB/T22080—2016和GB/T22081—2016采用一种通用的方式处理组织间的信息交换。当组织

间交换敏感信息1)时,可通过建立信息共享团体(尽管团体成员间存在竞争,但在信息交换过程中他们

相互信任即相信对方会对已共享敏感信息采取安全控制)信任接收方。
信息共享团体成员间相互信任是团体有效运行的前提。一方面信息发起方需要信任接收方不会泄

露或不当地使用数据;另一方面信息接收方基于发起方的资质,信任发起方提供信息的准确性。以上两

方面需要信息共享团体明确有效的安全策略和实践的支持。为达到上述目标,信息共享团体成员需要

建立一个涵盖共享信息的通用安全管理体系即信息共享团体的信息安全管理体系(ISMS)。
针对行业间不同团体间敏感信息的共享,由于信息发起方无法了解所有接收方,此时可通过在团体

及其信息共享协议之间建立信任来进行信息共享。

1) 行业或组织认为可能造成利益损失但又不能成为国家秘密的信息为敏感信息。
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信息安全技术
行业间和组织间通信的信息安全管理

1 范围

本文件提供了信息安全管理体系(ISMS)标准族的补充指南,用于在信息共享团体中实现信息安全管理。
本文件为行业间和组织间通信提供了有关发起、实现、维护与改进信息安全的控制和指南。它为如

何使用已建立的消息传递和其他技术方法满足规定要求提供了指南和通用原则。
本文件适用于公共的和私有的、国内的和国际的、同一部门或部门之间等各种形式的敏感信息交换

与共享。特别的,本文件可适用于与组织或国家关键基础设施的供给、维护和保护相关的信息交换与共

享。本文件旨在支持在敏感信息交换与共享时建立信任,从而促进信息共享团体的国际化发展。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T22080—2016 信息技术 安全技术 信息安全管理体系 要求(ISO/IEC27001:2013,IDT)
GB/T22081—2016 信息技术 安全技术 信息安全控制实践指南(ISO/IEC27002:2013,IDT)
GB/T29246—2017 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2016,IDT)
  注:GB/T29246—2017被引用的内容与ISO/IEC27000:2014被引用的内容没有技术上的差异。

3 术语和定义

GB/T29246—2017界定的术语和定义适用于本文件。

4 概念和释义

4.1 概述

本文件第5章~第18章给出了针对行业间和组织间通信的信息安全管理体系(ISMS)指南。
GB/T22081—2016定义的控制包含了组织间信息交换的控制,以及公开可用信息的通用分发控

制。然而当在组织的团体内共享敏感的且仅限于团体成员公开可用的信息时,通常要求这些信息仅对

团体内特定个人可用或者有诸如信息匿名化等安全要求。为满足上述要求,本文件在GB/T22080—
2016和GB/T22081—2016基础上定义了附加的控制,提供了附加的指南和解读。

本文件包含4个附录:附录A给出了组织之间共享敏感信息的潜在好处;附录B给出了信息共享

团体成员评估信息可信度的指南;附录C给出了交通灯协议(一种在信息共享团体中广泛使用的机

制,用于表示允许的信息分发);附录D给出了一些用于组织信息共享团体的模型示例。

4.2 信息共享团体

具有共同利益或特定关系(诸如团体的成员都属于特定行业,或者团体成员具有相同的地理位置或

1
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