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前  言
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信息安全技术
虚拟化安全防护产品安全技术要求和

测试评价方法

1 范围

本标准规定了虚拟化安全防护产品的安全功能要求、性能要求、安全保障要求及等级划分要求。
本标准适用于虚拟化安全防护产品的设计、开发及检测。

2 术语和定义

下列术语和定义适用于本文件。

2.1
虚拟化安全防护产品 virtualizationsecurityproduct
为IT虚拟化环境提供安全防护的产品。除了对病毒、网络攻击等传统的网络安全风险以外,能够

针对IT虚拟化带来的新型安全风险进行防护,同时产品运行和产品管理更加适应IT虚拟化环境。

2.2
虚拟化环境 virtualizationenvironment
将计算机资源进行抽象后形成的IT环境,这些资源包括操作系统、计算机系统、CPU、内存、硬盘、

负载均衡、路由器等,通过虚拟化出来的计算机资源,用户可以像用未虚拟化访问物理资源的形式,来访

问虚拟化后的资源。并且这种抽象后的资源,不会受到物力资源配置、地域、实现等因素的影响。

2.3
安全防护虚拟设备 securityvirtualappliance
以无代理的透明方式在虚拟机上实施安全策略,包括无代理恶意软件防护、无代理防火墙、无代理

的IDS/IPS/Web应用防护以及相关的网络安全策略、无代理的系统完整性监控。

2.4
安全防护客户端 securityvirtualclient
以在虚拟机上安装安全防护客户端的方式实施安全策略,包括恶意软件防护、防火墙、IDS/IPS/

Web应用防护以及相关的网络安全策略、系统完整性监控。

2.5
安全防护管理平台 securitymanagementplatform
用于管理部署于用户虚拟化环境中的安全防护虚拟设备以及安全防护客户端,对安全策略进行统

一管理和部署,对所有安全事件进行管理。

2.6
病毒检测 virusdetection
在虚拟化安全防护产品进行病毒处理时,对于确定的测试环境,能够准确地报出病毒文件和病毒名

称,并记录检测结果的处理方式。

2.7
隔离 quarantine
在虚拟化安全防护产品进行病毒处理时,为保留病毒样本以及受感染的用户文件,而采取的将病毒
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