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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国机械工业联合会提出。
本文件由全国工业过程测量控制和自动化标准化技术委员会(SAC/TC124)归口。
本文件起草单位:机械工业仪器仪表综合技术经济研究所、中国石油集团安全环保技术研究院有限

公司、重庆信安网络安全等级测评有限公司、浙江中控技术股份有限公司、国能智深控制技术有限公司、
深圳市标利科技开发有限公司、宁波和利时信息安全研究院有限公司、中国科学院沈阳自动化研究所、
中国电力工程顾问集团华北电力设计院有限公司、北京市劳动保护科学研究所、工业和信息化部计算机

与微电子发展研究中心(中国软件评测中心)、上海工业自动化仪表研究院有限公司、西门子(中国)有限

公司、菲尼克斯(南京)智能制造技术工程有限公司、长沙有色冶金设计研究院有限公司、罗克韦尔自动

化(中国)有限公司、快克智能装备股份有限公司。
本文件主要起草人:孟邹清、张亚彬、魏振强、潘东波、裘坤、田雨聪、任军民、徐皑冬、马欣欣、刘盈、

靳江红、郭永振、董赢、李佳、张晓进、彭小波、张占峰、王玉敏、赵艳领、郭苗、熊文泽、黄焕袍、牛海明、
鄢锋、曾祥吉、戚国强、罗方伟、王荣臻。
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引  言

  数字化车间较传统生产车间具有数字化、网络化、智能化等特点,互联互通互操作成为数字化车间

建设的基本特征。生产车间的边界被扩大,传统信息安全的威胁将会渗透到数字化车间内部,而数字化

车间内的各类设备、系统设计之初主要是面向可用性而非安全性,信息安全防护能力普遍低下;数字化

车间系统化的特性也导致信息安全产生的影响变得更大,一个局部的影响可能导致整个车间的停运;与
此同时,物联网及新兴网络和通信技术等的应用也会把外部威胁直接引入到生产现场,因此数字化车间

的建设应充分考虑信息安全的因素。
本文件以数字化车间为对象,充分考虑数字化车间的特点,从管理与技术两个方面提出信息安全

要求。
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数字化车间信息安全要求

1 范围

本文件规定了数字化车间信息安全总则、管理要求和技术要求等。
本文件适用于针对数字化车间的工程设计、设备生产、系统集成、生产运维、安全评估等信息安全

活动。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T37413—2019 数字化车间 术语和定义

IEC62443-1-1:2009 工业通信网络 网络和系统安全 第1-1部分:术语、概念和模型(Industrial
communicationnetworks—Networkandsystemsecurity—Part1-1:Terminology,conceptsandmod-
els)

3 术语和定义、缩略语

3.1 术语和定义

GB/T37413—2019和IEC62443-1-1:2009界定的以及下列术语和定义适用于本文件。

3.1.1
数字化车间 digitalfactory;digitalworkshop
以生产对象所要求的工艺和设备为基础,以信息技术、自动化、测控技术等为手段,用数据连接车间

不同单元,对生产运行过程进行规划、管理、诊断和优化的实施单元。
注:在本文件中,数字化车间仅包括生产规划、生产工艺、生产执行阶段,不包括产品设计、服务和支持等阶段。

[来源:GB/T37413—2019,2.1]

3.1.2
资产 asset
数字化车间拥有或保管的物理或逻辑对象,该对象对数字化车间具有潜在或实际的价值。
注:在工业自动化和控制系统的情况下,具有最大直接可测量价值的实物资产可能是受控设备。

[来源:IEC62443-1-1:2009,3.2.6,有修改]

3.1.3
生产系统 productionsystem
为完成数字化车间生产任务而需要的各类硬件、软件以及人员的集合。
注:数字化车间生产系统包括但不限于。

a) 可编程逻辑控制器(PLC)、智能电子设备(IED)、分布式控制系统(DCS)、紧急停车系统(ESD)、安全仪表系

统(SIS)、监视控制与数据采集(SCADA)系统、运动控制(MC)系统、数控系统(CNC)、柔性制造系统(FMS)

等系统。
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